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Das Wichtigste zuerst

INDRYy Il bendtigt Gleichstrom (DC). Ein AC/DC-Netzadapter wird mit dem
Produkt nicht mitgeliefert. Geeignet ist ein DC-Netzadapter zwischen 12 und
58 V DC. Wenn Sie nicht zu viele und zu langsame oder WDM-SFP-Module
verwenden, ist eine Stromquelle mit 2 Ampere fir den Anfang richtig.

Sie kdnnen zwei Stromquellen oder DC-Netzadapter anschlie3en. Zum ersten
Starten wahlen Sie PWR1 oder PWR2, das ist zum gegenwartigen Zeitpunkt
egal. Achten Sie auf richtige Polaritat und schliel3en Sie den Alarm-Kontakt
nirgendwo an. Sorgen Sie daftir, dass nichts unter Strom steht und achten Sie
auf die elektrische Sicherheit.

INDRYy Il braucht einige Sekunden, um hochzufahren. Jetzt kbnnen Sie INDRy
Il entweder Uber die serielle Verbindung einrichten oder unter Verwendung der
Standard-IP-Adresse 192.0.2.1. Dafur missen Sie die LAN-Schnittstelle
Ihres PCs manuell auf das gleiche Subnetz konfigurieren, zum Beispiel durch
Auswahl von 192.0.2.200.

Wenn Sie das Gerat tUber die serielle Verbindung einrichten wollen, verwenden
Sie das mitgelieferte RJ45-DB9-Kabel mit der RJ45-Terminal-/
Konsolverbindung oben auf dem Produkt (gleiche Seite, auf der sich der
Netzanschluss befindet). Wenn Sie Hyperterminal (standardmé&fig in den
neueren Windows-Versionen nicht mehr enthalten) mit 115200bps 8N1
verwenden, erhalten Sie eine Verbindung

Der Standard-Nutzername ist admin, das Passwort-Feld bleibt leer. Wenn
Sie in das Passwortfeld etwas hineinschreiben, haben Sie diese Anweisung
falsch verstanden. Das gilt sowonhl fur die Web-Schnittstelle als auch fur die
serielle Verbindung.

Die Zuweisung der IP-Adresse flr INDRYy Il geschieht auf der
Schnittstellen-/VLAN-Ebene. Es gibt keine globale Switch-Einstellung flr
eine IP-Adresse.

Wenn Sie mehr als ein INDRYy Il mit IP-Adressen konfigurieren, achten Sie auf
Mac-Adresstabellen auf Inrem Computer. Nach der Konfiguration des ersten
INDRYy Il bereinigen Sie entweder lhren ARP-Cache (arp -d *) oder warten ein
paar Sekunden und Minuten, bevor Sie den nachsten INDRYy Il anschliel3en.
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Vorwort

Umfang

Dieses Dokument bietet einen Uberblick iber INDRY Il. Es beinhaltet:

. Materialien zur Installationsanleitung fir INDRYy Il-Hardware.

Zielgruppe

Die Anleitung eignet sich fiir Systemingenieure oder Betreiber, die ein Grundverstandnis von INDRy I
haben mdchten.

Sicherheitshinweise

Wird eine Steckverbindung wahrend der Installation, eines Tests oder des Betriebs entfernt oder bricht

ein Faserkabel, das unter Strom steht, dann entsteht das Risiko, dass das Auge einen Laserstrahl

auffangt und dadurch Schaden nimmt, je nach Starke des Lasers.

Die vorrangigen Schaden, die durch Laserstrahlung entstehen kdnnen sind:

* Schaden am Auge durch unbeabsichtigtes Hineinsehen in einen von einer Laserquelle
ausgesendeten Strahl.

* Schaden am Auge durch eine Steckverbindung an eine gebrochene oder spannungsfiihrende
Faser.

Konventionen in der Dokumentation

In diesem Handbuch werden die folgenden Konventionen verwendet, um Informationen
hervorzuheben, die fur den Leser von Interesse sind:
Gefahr — Die beschriebene Tatigkeit oder Situation weist auf eine Gefahr hin, die
Verletzungen verursachen kann oder wird.
Warnung — Die beschriebene Téatigkeit oder Situation weist auf eine Gefahr hin, die
Schaden an der Anlage verursachen kann oder wird.
Vorsicht — Die beschriebene Tatigkeit oder Situation weist auf eine Gefahr hin, die einen
Betriebsausfall verursachen kann oder wird.
Anmerkung — Enthalt Informationen, die den Text erganzen oder wichtige Punkte
herausstellen.
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Ubersicht

Die serienmaf3igen industriellen INDRYy lI-Ethernet-Lésungen bieten hochwertige Qualitat, einen
breiten Betriebstemperaturbereich, einen erweiterten Leistungsaufnahmebereich und moderne
VLAN- und QoS-Funktionen. Sie eignen sich optimal fir den Einsatz unter rauen

Umgebungsbedingungen und in unternehmenskritischen Anwendungen.

Bedienbild

Einfihrung in die Komponenten an der Vorderseite

Vorderseite

Systemzustands-LED P1, P2 und Alarm
Gigabit-Ethernet-Kupfer-Ports RJ45
Gigabit-Ethernet-SFP-Ports SFP-Slots

Einfihrung in die Komponenten an der Oberseite

Oberseite fSrere
Leistungsaufnahme (Dual) 6P Reihenklemme : [g.J E :
Konsole (RS232) RJ45 _: :_E
Reset Schalter :'EE
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Technische Daten

Ethernet |

Betriebsmodus Store-and-Forward, L2-Leitungsgeschwindigkeit/
nicht-blockierende Umschaltereinheit

MAC-Adressen 8K

Jumbo-Frames 9000 Byte

Geschwindigkeit 10/100/1000 Mbps

MDI/MDIX Auto-Crossover Unterstlitzt gerade oder gekreuzt verdrahtete Kabel

Auto-Negotiating 10/100/1000 Mbit/s Geschwindigkeit mit
Auto-Negotiation-Funktion; Voll- und Halbduplex

Ethernet-Isolierung 1500 VRMS 1 Minute

Unterstiitzte Port-Typen (Steckbare) SFP-Ports 100/1000Base SFP-Slot
Untersttzt 100/1000BaseT SFP-Transceiver

LWL-Anschluss LC Giblicherweise fur LWL (je nach Modul)

Optimale LWL-Kabel Typisch 50 oder 62,5/125 um fiir Multimode (MM);
Typisch 8 oder 9/125 um fur Singlemode (SM)

Schnelle Failover-Schutzringe Wiederherstellung einer Verbindung < 20 ms
Unterstiitzung von Einfach- und Mehrfachringen

Spanning Tree Protocol IEEE 802.1D STP, IEEE 802.1w RSTP, IEEE 802.1s MSTP

Port-Trunking mit LACP Statischer Trunk oder dynamisch tiber LACP (Link

Aggregation Control Protocol)

Briicke, VLANs und Protokolle

Ablaufsteuerung IEEE 802.3x (Vollduplex) und Back-Pressure (Halbduplex)

VLAN-Typen Port-basierte VLANs
IEEE 802.1Q tag-basierte VLANs
IEEE 802.1ad Double Tagging (Qin Q)
Multicast-Protokolle IGMP v1, v2
IGMP-Snooping und -Abfragen
Sofort verlassen und Proxy verlassen
Drosselung und Filterung

LLDP IEEE 802.1ab Link layer Discovery Protocol (LLDP)
Traffic-Management und QoS

Prioritat IEEE 802.1p QoS

Anzahl der Warteschlangen pro Port 8

Ablaufplanung SPQ, WRR

Traffic Shaper port-basiertes Shaping
Sicherheit . |

Port-Sicherheit IP- und MAC-basierte Zugriffskontrolle

Netzwerkzugriffskontrolle mit IEEE
802.1X-Authentifizierung

Storm Control Broadcast-, Multicast- und Flut-, Sturm-Control
Stromversorgung

Leistungsaufnahme Redundante Eingangsklemmen
Eingangsspannungsbereich 12-58 VDC

Max. Leistungsaufnahme 10,5W

Verpolungsschutz Ja

Betriebszustandsanzeige Anzeige des Status der Eingangsleistung
Ethernet-Port-Anzeige Verbindung und Geschwindigkeit

@ BLACK BOX



Management |

Schnittstellen zur
Benutzerverwaltung

Management Security
Upgrade und Wiederherstellung

Diagnose

MIBs

DHCP
NTP/SNTP

Umwelt und Richtlinien

Betriebstemperaturbereich
Lagertemperaturbereich
Feuchte (nicht kondensierend)
Erschiitterung, StoR und Sturz
Zertifizierung der Bestandteile
Elektrische Sicherheit

EMC

RoHS und WEEE

MTBF

Mechanik |
Schutzart

Montagemaoglichkeit

Abmessung

Gewicht

CLI (Command Line Interface)

Webbasiertes Management

SNMP v1, v2c

Telnet (5 Sitzungen)

HTTPs, SSH

RADIUS Client-Verwaltung

Konfiguration Import/Export
Firmware-Upgrade

Syslog

Uber VLAN-Spiegelung

SFP mit DDM (Digital Diagnostic Monitoring)
RMON 1,2,3,9; Q-Bridge MIB,

RFC 1213 MIB-Il, RFC 4188 Bridge MIB
Client, Server, Relay, Snooping, Option 82
Ja

-40 bis +75° C (Kaltstart bei -40° C)
-40 bis +85° C
5 bis 95% RF
IEC68-2-6, -27, -32
CE/FCC; EN-50121-4
CSA C22, EN61010-1, CE
FCC Teil 15, CISPR 22 (EN55022) Klasse A
IEC61000-4-2, -3, -4, -5, -6
RoHS (bleifrei) und WEEE-konform
> 25 Jahre

IP30
Hutschienenmontage, Wandmontage

154 mm x 109 mm x 60 mm
1056 g
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Zubehor

Netzteile

12 V 40 Watt HUTSCHIENE MDR-40-12
24V 40 Watt HUTSCHIENE MDR-40-24
12 V 60 Watt HUTSCHIENE MDR-60-12
24V 60 Watt HUTSCHIENE MDR-60-24
SFP-Module

INDRYy Il erméglicht SFP-Multirate-Funktionalitat. Dadurch kénnen 100 Mbps und Gigabit
SFP-Module vermischt und kombiniert werden. Bitte beachten, dies gilt fur keinen
anderen Switch. Sollten Sie also einen SFP-Switch eines anderen Herstellers nutzen,
bedeutet dies, dass Sie Gigabit SFPs bendtigen, weil der andere Switch nur Gigabit
SFP-Module unterstitzt. Ziehen Sie LGB5124A/LGB5128A von Black Box in Betracht,
um einen 19“ SFP-basierten Backbone-Switch zu erhalten.

100 MBit/s Multimode 1310 nm LC Duplex LFP402

100 MBIit/s Singlemode 1310 nm 30 km LC Duplex LFP403

100 MBit/s Singlemode 1310 nm 60km LC Duplex LFP404

1000 MBit/s/Gigabit Multimode 850 nm LC Duplex LFP411

1000 MBIit/s/Gigabit Singlemode 1310 nm 10km LC Duplex LFP413

1000 MBIit/s/Gigabit Singlemode 1310 nm 40km LC Duplex LFP414

10000 MBit/s RJ45 LFP415
10/100/1000 MBiIt/s RJ45 LFP416

Extras

RJ45 Staubabdeckungen, rot, abschlie3bar PL-AB-RD-25PAK
RJ45 Staubabdeckungen, schwarz, abschlie3bar PL-AB-BK-25PAK
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Installation

Montage des INDRYy Il (Hutschiene)

Montage:

1. Schrauben Sie die DIN-Schienen-Halterung mithilfe der Klemme und der Schauben im

Zubehorset an.
2. Haken Sie die Einheit an der DIN-Schiene fest.

3. Dricken Sie das Endstiick des Geréts gegen die DIN-Schiene bis es einrastet.

@ &)
@) =
1 @ —— @ =

Abbildung 1 INDRYy Il Hutschienenmontage
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Montage des INDRYy Il (Wandmontage)

Montage:

1. Schrauben Sie die Wandhalterung mithilfe der Platte und der Schrauben im Zubehdrset an.

M4 Screw
V3] @F

P1PZALM

A
LIy
iy
LA

i)
]
3

-

[

o

-
(-]

=
= |

il L+

Abbildung 2 INDRYy Il Wandmontage
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Erdungsanschlisse

Um eine optimale Systemleistung zu gewahrleisten, muss der INDRYy Il richtig geerdet werden.

claannaonaonannt Iflﬂl-li‘lfiﬂlhlﬂﬂﬂﬂl_"}
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Anschliel3en der Ethernet-Schnittstelle (RJ45 Ethernet)

Der INDRYy Il unterstiitzt zwei verschiedene Schnittstellen: eine elektrische (RJ45) und eine optische
(mini-GBIC).

Der Anschluss an einen PC erfolgt Uber ein gerade oder ein gekreuzt verdrahtetes Ethernet-Kabel.

* Der INDRYy Il Kupfer-Port lasst sich mit einem UTP- (Unshielded Twisted Pair) oder STP-
(Shielded Twisted Pair) Ethernet-Kabel an ein Ethernet-Gerat anschliel3en.

Die folgende Abbildung und Tabelle zeigen die Belegung des RJ45-Steckers.

Stecker Belegung

LEDA  LEDB 12 T/Rx+ T/Rx-
i 3,6 T/Rx+ T/Rx-
= = 45 T/Rx+ T/Rx-
= LANTHINL £ ' '
Ping {_J_?"Pml

7,8 T/Rx+, T/Rx-
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Anschliel3en der Ethernet-Schnittstelle (LWL)

Bereiten Sie ein geeignetes SFP-Modul vor, und installieren Sie es in den Optical Port. Danach
koénnen Sie die Glasfaserverkabelung, die LC-Stecker oder SC-Stecker (mit optionaler Nutzung eines
SC-to-LC-Adapters) an den Glasfaseranschluss anschlieRen.

Siehe Table 1 fir den LED-Status im Normalbetrieb.

Glasfaserkabel mit LC-Dublex-Stecker Verbinden Sie das Glasfaserkabel an
die SFP-Buchse

GEFAHR:  Versuchen Sie niemals optische Stecker zu priifen, weil diese Laserenergie abstrahlen
kdnnten.

Schalten Sie das Laserprodukt nicht ein, ohne den Laser an das Glasfaserkabel
angeschlossen und das Geh&use in Position gebracht zu haben, weil Laserausgénge
an dieser Stelle Infrarotlaserlicht abgeben.
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Stromversorgung

Die DC-Stromversorgungsschnittstelle ist eine 6-pol. Klemmleiste mit Polaritédtsangabe an der
oberen Seite.

Die INDRYy Il kann Uber zwei Stromversorgungseingange gespeist werden
(Leistungsaufnahmebereich 12 V — 58 V). Der DC-Stromanschluss besteht aus einer 6-pol.

Klemmleiste; an der mittleren Klemmleiste gibt es einen Alarmkontakt.

Siehe Table 1 fur den LED-Status im Normalbetrieb.

o 10nnnnonanol Iflﬂl.lflfiﬂl“lﬂﬂﬂﬂl_\}

) —— —1

Consols

i

N RV VRS IRURIRSRVRTRININ IUUUUUUUUUUUI_,/’I

Steckanschluss (6P Reihenklemme)

Input DC 12-58 V

PWR1 +/-  Leistungsaufnahme 1 +/-
PWR2 +/-  Leistungsaufnahme 2 +/-

ALM Alarmrelaisausgang

Hinweis: 1. Der DC-Stromanschluss muss an eine gut gesicherte Stromversorgung angeschlossen
werden.
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Konsolenverbindung

Der Konsolenport ist fiir die lokale Verwaltung mithilfe eines Terminalemulators oder eines Computers

mit Terminalemulationssoftware.
* DB9-Stecker an den Computer-COM Port anschlieRen
* Baudrate: 115200bps
* 8 Datenbits, 1 Stoppbit
* Keine Prioritat

e Keine Datenflusskontrolle

—1nannnnnannf aaonnoonaonnor—

o= == = 4
PWR1 ALM PWR2

p 7oy (T
u =2, (E'r}:/f =/

Console

TeT . ———

_JUUTUoouuruul IURVRIRIRVRIR U RVR VR RV
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Um den Host-PC an den Konsolenport anzuschlieRen, wird der mitgelieferte - und nur der
mitgelieferte RJ45 (méannliche) Stecker fir das RS232 DB9 (weibliche) Anschlusskabel benétigt.
Der RJ45-Stecker des Kabels wird nicht an den Konsolenport des INDRY Il angeschlossen; der
DB9-Stecker des Kabels wir an den PC COM-Port angeschlossen. Steckerbelegung des
Konsolenkabels siehe unten:

r(D\ E—
O ER—
,@
© —
®® a
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Initialisierung der Webschnittstelle (optional)

Webbrowser-Unterstltzung

Internet Explorer 7 (oder neuere Version) mit den folgenden Standardeinstellungen wird empfohlen:

Zeichensatz

Lateinisch

Schriftart fur Webseiten Times New Roman
Schriftart fur Klartext Courier New
Codierung Unicode (UTF-8)
SchriftgroRe Mittel

Firefox mit den folgenden Standardeinstellungen wird empfohlen:

Schriftart fir Webseiten Times New Roman
Codierung Unicode (UTF-8)
SchriftgroRe 16

Google Chrome mit den folgenden Standardeinstellungen wird empfohlen:

Schriftart fir Webseiten Times New Roman
Codierung Unicode (UTF-8)
SchriftgroRRe Mittel
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Anschlieffen und Anmelden an INDRY I

1. AnschlieBen an den INDRY lI-Ethernet-Port (RJ45 Ethernet-Port).
2.  Werkseitig voreingestellte IP-Adresse: 192.0.2.1

3.  Anmeldung mit dem Standard-Konto und Passwort.
Benutzername: admin

Passwort: (ohne)
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CLI-Initialisierung und -Konfiguration (optional)

1. AnschlieBen an den INDRY lI-Ethernet-Port (RJ45 Ethernet-Port).
2. Befehl unter Telnet eingeben: telnet 192.0.2.1

3. Anmeldung mit dem Standard-Konto und Passwort.
Benutzername: admin

Passwort: (ohne)

ELCEr =

Linux 2.6.31.8 (localhost)

localhost login: adming

4. Die IP-Adresse mithilfe der nachstehend aufgefiihrten Befehle éndern:

CLI-Befehl:

enable

configure terminal

interface vlan 1

ip address XXX.XXX.XXX.XXX XXX.XXX.XXX.XXX
exit
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Uberwachen der Ethernet-Schnittstelle (RJ45 Ethernet)

Zur Uberwachung eines 8 Gigabit-Ethernets mit Kupfer-Stecker (RJ45) siehe Figure 3. Siehe auch
Table 1 fur den LED-Status im Normalbetrieb.

Uberwachen der Ethernet-Schnittstelle (SFP)

Zur Uberwachung eines 4 Gigabit-Ethernets mit SFP-Stecker siehe Figure 3. Siehe auch Table 1 fur

den LED-Status im Normalbetrieb.
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LED-STATUSSANZEIGEN

Tabelle 1 LED-Statusanzeigen

LED Status Beschreibung
Ein Griin P1 Stromversorgung ist eingeschaltet
P1 A P1-Stromversorgung nicht angeschlossen oder
us
ausgeschaltet
Ein Griin P2 Stromversorgung ist eingeschaltet
P2 A P2-Stromversorgung nicht angeschlossen oder
us
ausgeschaltet
Ein Rot Auftreten eines Alarmereignisses
Alarm
Aus Kein Alarm
) Ethernet verbunden, aber keine
Ein Griin
Datenlibertragung erkannt
Kupfer-Ports Link/Act ) Ethernet verbunden und Datenlibertragung
Blinkt griin
erkannt
Aus Ethernet nicht verbunden
) Verbindung mit 100 Mbit/s oder 1000 Mbit/s
Ein Gelb
Kupfer-Ports entdeckt
Geschwindigkeit A Keine Verbindung oder es wurde eine
us
10 Mbps-Verbindung erkannt
Ein Grun Ethernet verbunden
SFP-Port Link/Act
Aus Ethernet nicht verbunden
SFP-Port-Geschwindigkeit
Ein Gelb .
SFP-Port 1000 Mbps-Verbindung erkannt.
Geschwindigkeit A SFP-Port-Geschwindigkeit 100 Mbps-Verbindung
us

erkannt.
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PWR-LED-Anzeiae il 00

» ALM LED-Anzeige

» Kupfer Link/Act LED

Kupfer Geschwindigkeit LED

»

» SFP-Anbindung LED-Anzeige
SFP-Geschwindigkeit
LED-Anzeige

Abbildung 3 LED-Anzeigen, Modell INDRYy Il L hat mehr Anschliisse, hier nur zur Erlauterung
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ZURUCKSETZEN DES SYSTEMS

Die Reset-Taste dient der Zuriicksetzung des Systems, ohne Abschalten der Stromversorgung.

Unter normalen Umstanden werden Sie diese nicht bengtigen. Trotzdem kann es in seltenen Fallen
vorkommen, dass der INDRY Il nicht reagiert; dann driicken Sie die Reset-Taste.

1000000000 0/6f

HININN I'Iflﬂl'“lﬂﬂﬂl‘ll_\}

) —— —1

Consols

J = = w4
PWR1 ALM PWR2

i

N RV VRS IRURIRSRVRTRININ

UESRIRIRURINURVRSRINY I_,/|

A\ 4

Reset-Taste
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Anwendungshilfe

Leitfaden zum VLAN

Leitfaden zur Sicherheit

Ring Protection Anwendungshilfe
Leitfaden zum QoS

Leitfaden zum Link Fail Alarm
802.1x Authentifizierungs-

Anwendungshilfe
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Leitfaden zum VLAN

Leitfaden zum VLAN

Dieses Kapitel beschreibt, wie man Virtual LANs (VLANS) in INDRY Il konfiguriert. Der INDRY Il
unterstitzt bis zu 2048 VLANSs. Ports werden in Broadcast-Domanen gruppiert, indem sie demselben
VLAN zugeordnet werden. Bei VLAN eingehende Frames kénnen nur in diesem VLAN weitergeleitet
werden, und Multicast-Frames und unbekannte Unicast-Frames werden nur an Ports im selben VLAN

weitergegeben.

Beispiel 1. Standardmafiige VLAN-Einstellungen

Jeder Port in INDRY Il hat eine konfigurierbare VLAN-Standardnummer, bekannt als ihre PVID.
Diese platziert alle Ports grundsatzlich an denselben VLAN, auch wenn jede Port-PVID fir jede
VLAN-Nummer zwischen 1 und 4094 konfigurierbar ist.

Bei den standardméfigen Konfigurationseinstellungen fir INDRY Il sind alle Ports als unmarkierte Teile
von VLAN 1 und alle Port als PVID=1 eingestellt. Im Beispiel der Standardkonfiguration in der folgenden
Abbildung werden alle eingehenden Pakete tiber den standardmafRigen VLAN-Porterkenner (PVID=1)
an VLAN 1 geschickt.

Incoming untagged packets

PVID=1
VLAN 1

Cutgeing untagged packet
(Unchanged)

3
™~
&
kg

Key

By default:
All ports are assigned PVID=1
All ports are untagged members of VLAN 1

25

@ BLACK BOX



Leitfaden zum VLAN

Beispiel 2: Port-basierte VLANS

Wenn INDRY Il ein unmarkiertes VLAN-Paket erhalt, wird es dem Frame entsprechend der
PVID-Einstellung an dem Port mit einem VLAN-Tag versehen. Wie in der folgenden Abbildung
dargestellt, wird das unmarkierte Paket markiert (mit einem Tag versehen), als es INDRY Il Uber Port 2
verlasst, welcher als markiertes Teil des VLAN100 konfiguriert ist. Das unmarkierte Paket bleibt
unverandert, als es INDRY Il Gber Port 7 verlasst, welcher als unmarkiertes Teil des VLAN100
konfiguriert ist.

Untagged packet

Untagged member
of VLAN 100 Before

- FArEREE SHE I GUE T HI Rlksno ET i

Tagged member of VLAN 100

Konfiguration:

Step 1. Gehen Sie liber Konfiguration -> VLANSs -> Port VLAN-Konfiguration und konfigurieren Sie
PVID 100 fur Port 1, Port 2 und Port 7.

+ Configuration

» System Global VLAN Configuration
» Green Ethernet
= Ports Allowed Access VLANs 1,100
» DHCP Ethertype for Custom S-ports | [5848 ‘
» Security v
4 fggfegal\tonl_ Port VLAN Configuration
= Loop Protection
» Spanning Tree Port Ingress Ingress Egress Allowed Forbidden
» IPMC Profile IFa ‘ e I ‘ Port T¥YPe | Fitering |  Acceptance Tagging VLANs VLANSs
=MVR B
b IPMC [< = e 2 I . =l|= =] I |
» LLDP 1 [Tunk = 100 [CPor 5| ®  [Tagged and Uniagged |5 [Untag Port VLAN =] [1-4095 [
:xﬁ;\l—ge 2 |Trunk j I 100 IC-F'cn j = ITagge:\ and Untagged lentag Port VLAN j |14095 |
» Private VLANS 3 IAccess j | 1 |C—F'c|1 j = |Tagge:\ and Untagged jIUntag Port VLAN j |1 |
:ggil-;e VLAN 4 IAccess j I 1 IC-F'CH j E ITagge;\ and Untagged jIUntag Port VLAN j |1 I
» QoS 5 IAccess j I 1 IC-F'cn j = ITagge:\ and Untagged jIUntag Port VLAN j |1 I
;gl\ﬁggng 6 |Access j I 1 IC-F‘GH j & ITagge:\ and Untagged lentag Port VLAN j |1 |
>|\;|SF"lt)w 7 |Trunk j | 100 |C—F'c|1 j = |Tagge:\ and Untagged lentag Port VLAN j |14095 |
5 Di:;:'l:;tics g IAccess j I 1 IC-F'CH j = ITa;Jge;\ and Untagged jIUntag Port VLAN j |1 I

» Maintenance

Save | Reset |
| T @ s [~ (%o - 4

26
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Leitfaden zum VLAN

Step 2. Wahlen Sie den Menipunkt Konfiguration -> VLAN -> Statisches VLAN. Erstellen Sie ein VLAN
mit VLAN ID 100. Geben Sie in das Feld Name eine Bezeichnung fir das VLAN ein.

M Configuration / VLAN =a

Related: Bridge Port.

=]

Status
System
Config

uration

Link Aggregation
SyncE

Delete I

802.1x Authentication
RADIUS Setting

PAE Port

Previous Command Result Success
Interface VLAN

Static Route

— |[]VID Name

Port Configuration Modify

Bridge Port

Giga Port
Port Isolation

GE-1 GE-2 GE-3 GE-4 GE-9 GE-10

O

[ |100 w100 T T - - - - u

default u u u u u u u u u u Modify

Modify
PTP

PP

Ring Protection
PTP Port
VLAN

Static VLAN

Protocol Based VLAN

Step 3. Weisen Sie VLAN eine Tag-Einstellung zu oder I6schen Sie diese von einem Port, indem Sie die
Kontrollbox unter einer individuellen Portnummer umschalten. Die Tag-Einstellungen bestimmen, ob
vom Port Ubertragene Pakete mit VLAN ID versehen oder nicht versehen werden. Die Mdglichkeiten ftir
die Tag-Einstellungen sind:

Tag All Gibt an, dass ausgehende Pakete mit einer Port-Kennung versehen werden.
Untag port vlan  Gibt an, dass ausgehende Pakete mit keiner Port-Kennung versehen werden.
Gibt an, dass alle Frames, unabhéngig davon, ob sie einem portbasierten VLAN zugeordnet
Untag All sind, ohne Kennung versendet werden.

In diesem Fall wird das getaggte VLAN100 fiir Port 1 und Port 2 eingerichtet und das ungetaggte
VLAN10O fir Port 7 konfiguriert.

* Configuration

Global VLAN Configuration

» System
:g;;[r_-sn Ethernet | Al 1 VLANS | |1.1DD
» DHCP | Ethertype for Custom S-ports | [3848
:i:;g;}artion Port VLAN Coenfiguration
* Loop Protection Port Ingress Ingress Egress Allowed Forbidden
e i e "”*J VLAN | P T . Eilfoane s E Tagaing J VLANs VLANs
e . + = T o0 |- - I - == 7| [1-4085 |
::_Fl’_ngg 1 [tk 5[ 100 [cpon G [=]lragan =] [1100 \
« MAC Table 2 [rune 2] [ 100 [cport H F [ragan =] [1100 \
s P VAN N | T H[onagrorvn B T |
b\.r'gvl_a.: i 4 |access = | 1 [c-port H = Elfuntag rortvian — F 1 |
:\écu;»:- VLAN 5 |Access j [ 1 |C-F‘-3rt j 3 j|\_lnta- ort VLAN j [1 ‘
-Miormrinn 6 [access [+ | 1 [c-pot H = [Blfuntag Portvian E !
vm:?;it?_r 7 ek 7] 100 [c-Port G Elluntagrortvian =] [1100 \

DG!r(;ei"I;themet £ |A°°933 j | 1 |':'P'3"t j = j|‘-'”t3';' PortVLAN j [ |

Ports
N .Ostate Save | Reset

= Traffi

T @ el

Step 4. Ungetaggte Unicast-Pakete werden von Port 1 auf Port 2 und Port 7 weitergeleitet. Das Paket
sollte am Switch mit der VID 100 versehen werden. Das Paket hat Zugriff auf Port 2 und Port 7. Die
Kennung wird vom ausgehenden Paket entfernt, das Port 7 wieder als ungetaggtes Paket verlasst. Bei
Port 2 wird das ausgehende Paket mit VID 100 als getaggtes Paket verschickt.

Step 5. Ungetaggte Unicast-Pakete werden von Port 2 auf Port 1 und Port 7 weitergeleitet. Das Paket
sollte am Switch mit der VID 100 versehen werden. Das Paket hat Zugriff auf Portl und Port 7 Die
Kennung wird vom ausgehenden Paket entfernt, das Port 7 wieder als ungetaggtes Paket verlasst. Bei
Port 1 wird das ausgehende Paket mit VID 100 als getaggtes Paket verschickt.
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Step 6. Ungetaggte Unicast-Pakete werden von Port 7 auf Port 1 und Port 2 weitergeleitet. Das Paket
sollte am Switch mit der VID 100 versehen werden. Das Paket hat Zugriff auf Portl und Port 2 Bei Port 1
und Port 2 wird das ausgehende Paket mit VID 100 als getaggtes Paket verschickt.

Step 7. Wiederholen Sie Schritt 4 unter Anwendung von Broadcast- und Multicast-Paketen.

CLI-Befehl:

Schnittstellen-Gigabit 1
StandardmaRige VLAN-Einstellung 100
VLAN 100 getaggt

exit

Schnittstellen-Gigabit 2
StandardmaRige VLAN-Einstellung 100
VLAN 100 getaggt

exit

Schnittstellen-Gigabit 7
StandardmaRige VLAN-Einstellung 100
VLAN 100 ungetaggt

exit
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Beispiel 3: IEEE 802.1Q Tagging

INDRY Il ist in der Lage, auf 2 Ebenen Broadcast-Doméanen zu generieren, durch ldentifizierung der auf
IEEE 802.1Q bestimmten VLAN ID. Es sendet einen Frame zwischen Brickenports, die der gleichen
VLAN ID zugewiesen sind und kann mehrere VLANS fiir jeden Brickenport einstellen.

In der folgenden Abbildung werden die getaggten, eingehenden Pakete direkt an VLAN 100 und

VLAN 200 geschickt, aufgrund der Tag-Zuordnung des Pakets. Port 2 ist als ein getaggtes Teil von
VLAN 100 konfiguriert, und Port 7 ist als ein ungetaggtes Teil von VLAN 200 konfiguriert. Hosts im
gleichen VLAN kommunizieren miteinander, als wenn sie in einem LAN waren. Allerdings kénnen Hosts
in verschiedenen VLANS nicht direkt miteinander kommunizieren.

Tagged packet:

VID=100
Group B Group A VID=200
Untagged member / mm“m

of VLAN 200 forss 5

Before

5%

Tagged member of
VLAN 100

Key

Group A (VLAN100): Portl & Port2
Group B (VLAN200): Portl & Port7

In diesem Fall:

1. Die Hosts von Gruppe A kénnen miteinander kommunizieren.

2. Die Hosts von Gruppe B kdnnen miteinander kommunizieren.

3. Die Hosts von Gruppe A und Gruppe B kénnen nicht miteinander kommunizieren.
4. Sowohl Gruppe A als auch Gruppe B kénnen Uber IVS514F ins Internet gehen.
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Konfiguration:

Step 1. Gehen Sie zu Konfiguration -> VLANs -> Port VLAN-Konfiguration und spezifizieren Sie die
VLAN-Teile wie folgt:

~ Configuration

Global VLAN Configuration

[ Allowed Access VLANs [Trioozco
‘ Ethertype for Custom S-ports | IEBAE

Port VLAN Configuration

pore| Mod | [ | Portype [ R0E | aoeopmcs | Tovgms | viahe VA
Al ' & F [= = =0 |

1 [Tk 5] [ 1 [EF0 Zl B [TeiOuy [ Tae Al = [rionm [
2 [tk = [ 1 [F50 -l B [Teedony [ Tag 2l = [t [
3 [ F [ 1 [ =zl F [Tezssdond Uninzeed 7] [Unine Post VAN =] [0 [
4 [eems = [ 1 [Foo0 =] F  [Tezzelond Uningznd -] [Unng Post VAN =] [0 [
5 [ B [ 1 o =zl F [Tezssdond Uninzeed 7] [Unine Post VAN =] [0 [
6 [eems = [ 1 [Foon =] F  [Tezzelond Uningznd -] [Unng Post VAN =] [0 [
7 [Teak F| [ 1 [ -] P [Teeiay = [Tec Al =] [raw

Niigniastios 8 [eem = [ 1 [Foon =l R [Tecerand Unmesad ][ Uniag Port VLAN =] [T

» Maintenance Sa—\,el e

Step 2. Ubertragen Sie Unicast-Pakete mit VLAN-Tag 100 von Port 1 zu Port 2 und Port 7. Das Paket
sollte am Switch mit der VID 100 versehen werden. Das Paket hat nur Zugang zu Port 2. Bei Port 2 wird
das ausgehende Paket mit VID 100 als getaggtes Paket verschickt.

Step 3. Ubertragen Sie Unicast-Pakete mit VLAN-Tag 200 von Port 1 zu Port 2 und Port 7. Das Paket
sollte am Switch mit der VID 200 versehen werden. Das Paket hat nur Zugang zu Port 7. Das an Port 7
ausgehende Paket ist von seinem Tag als ungetaggtes Paket isoliert.

Step 4. Ubertragen Sie Unicast-Pakete mit VLAN-Tag 100 von Port 2 zu Port 1 und Port 7. Das Paket
sollte am Switch mit der VID 100 versehen werden. Das Paket hat nur Zugang zu Port 1. Bei Port 1 wird
das ausgehende Paket mit VID 100 als getaggtes Paket verschickt.

Step 5. Ubertragen Sie Unicast-Pakete mit VLAN-Tag 200 von Port 7 zu Port 1 und Port 2. Das Paket
sollte am Switch mit der VID 200 versehen werden. Das Paket hat nur Zugang zu Port 1. Das an Port 1
ausgehende Paket wird als mit VID 200 getaggtes Paket weitergeleitet.

Step 6. Wiederholen Sie die oben genannten Schritte unter Anwendung von Broadcast- und
Multicast-Paketen.

CLI-Befehl:

VLAN 100 v100

VLAN 200 v200
Schnittstellen-Gigabit 1
VLAN 100 getaggt
VLAN 200 getaggt

exit
Schnittstellen-Gigabit 2
VLAN 100 getaggt

exit
Schnittstellen-Gigabit 7
VLAN 200 ungetaggt
exit
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Leitfaden zur Sicherheit

Die ACL-Funktion unterstitzt die Zugangssteuerungssicherung fur MAC-Adresse, IP-Adresse, Layer4
Port und Servicetyp. Jede hat funf Aktionen: Deny, Permit, Queue Mapping, CoS Marking und Copy
Frame. Anwender kdnnen standardmafige ACL-Regeln zum Zulassen bzw. Verweigern einstellen
(Permit oder Deny). Um diese ACL-Funktion zu verdeutlichen, siehe die folgende Tabelle.

StandardmdBige 5 AT
_ : ueue .
ACL-Regel Verweigern | Zulassen Mapping CoS Marking Copy Frame
Zulassen (@) (b) (c) (d) (e)
Verweigern ® (9) (h) () )]

Kurzbeschreibungen der obigen Tabelle:

(a): Alle Frames zulassen, aber die in ACL eingestellten Frames verweigern.

(b): Alle Frames zulassen.

(c): Alle Frames und Queue Mapping der Ubertragenen Frames zulassen.

(d): Alle Frames und Anderung des CoS-Werts der iibertragenen Frames zulassen.

(e): Alle Frames und das Kopieren der in ACL fir einen bestimmten GE-Port eingestellten Frames
zulassen.

(): Keine Frames zulassen.

(g) Nur die in ACL voreingestellten Frames zulassen.

(h): Keine Frames zulassen.

(): Keine Frames zulassen.

(): Keine Frames zulassen, aber das Kopieren von Frames, die in ACL fiir einen bestimmten GE-Port
eingestellt sind, zulassen.

Fall 1: ACL fur MAC-Adresse

Um ACL an Mac zu adressieren, kann nach Mac-Adressquelle oder -ziel gefiltert werden, oder beides.
Wenn beide Filter eingesetzt werden, werden Pakete konform beider Regeln behandelt. Mit anderen
Worten, gefiltert wird nur, wenn beide Regeln zutreffen.

Wenn der Benutzer nur eine MAC-Zieladresse filtern will, muss die andere MAC-Adresse auf Null
eingestellt werden. Das bedeutet, dass diese nicht geteilt werden kann. Neben der MAC-Adresse
kénnen auch VLAN und Ethernet fir weitere Filter genutzt werden. Bestimmte VLAN- oder
Ethernet-Typen generieren unter der MAC-Adresse ein Ergebnis. Wenn der Benutzer kein VLAN oder
Ethernet handhabt, kann er einfach Nullwerte einstellen. Im Folgenden geht es um Beispiele aus der
oben stehenden Tabelle:

® Fall 1: (a)

Der Anwender kann standardméaRige ACL-Regeln fiir GE-Ports eingeben, um Aktionen ,Zuzulassen*
oder ,zu verweigern“. Das bedeutet, dass der GE-Port alle Pakete bis auf die, die im ACL beschrieben
werden, durchlassen kann.
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© Eine MAC-Zieladresse mit einer VLAN-Verbotsfiltrierung.

Schritt 1: Erstellen Sie ein neues ACL-Profil. (Profilname: DenySomeMac)

Access Control List Configuration Auto-tefresh T

[Ingress Port | Policy I Bitmask [ Frame Type [ Action [ Rate Limiter [ PortRedirect [ Mirror [ Counter [ |

13
» Diagnostics
» Maintenance

Schritt 2: Geben Sie eine neue ACL-Regel firr dieses ACL-Profil ein. (Verweigern MAC: 11 und VLAN: 4)

Schritt 3: Verknupfen Sie dieses ACL-Profil mit einem GE-Port. (PORT-4)

- Configuration ) )
ACE Configuration

n Ethernet
u] FAR I Action Deny =
f | Port ggn“a Rate Limiter | [Disabled =
ngress Po b —
Fort 3  Disaticd B
- Fo:
Port Redirect | |[Fort2 —
Policy Filter Specific I ‘ ort Redire Font?
Policy Value 1 Fortd =]
Policy Bitmask | 0xFF Mirror Diisabled |7 ]
Frame Type |Eﬂ1metTy1:e j Logging Disabled |
Shutdown Disabled |
Counter 0
MAC Parameters VLAN Parameters
SMAC Filter | | Specific j 802.10 Tagged | | Any hd
SMAC Value | [00-00-00-00-00-11 VLAN ID Filter | |Specific hd
DMAC Filter | | &ny j VLAN ID 4
Tag Priority Any j

Ethernet Type Parameters

‘ EtherType Filter ‘ |Any j |

» Diagnostics Sawel Raetl Cancel

» Maintenance
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Schritt 4: Versenden Sie Frames zwischen PORT-3 und PORT-4, und prifen Sie die Testergebnisse.

WLAN: 4 WLAN:S WLAN: 4
srchAC: 00:00:00:00:00:13 srchAC: 00:00:00:00:00:13 srchiAC: 00:00:00:00:00:13
desMAC:00:00:00:00:00:11 desMAC:00:00:00:00:00:11 desMAC:00:00:00:00:00:12

pass through pass through pass through
INDRY Il [ pons INDRY Il 5 pon3 INDRY Il [ pon3
Portd Port4 Port 4

Can not pass through >( pass through pass through

WLAN:4 WLANS WLAN:4
sreMAC: 00:00:00:00:00:11 srehAC: 00:00:00:00:00:11 srcMAC: 00:00:00:00:00:12
deshAC:00:00:00:00:00:13 deshAC:00:00:00:00:00:13 desMAC:00:00:00:00:00:13

CLI-Befehl:

Zugangsliste Ace 1 Eingangsschnittstelle GigabitEthernet 1/4 policy
1 vid 4 Frametyp smac 00-00-00-00-00-11 Aktion verweigern
exit
Schnittstelle GigabitEthernet 1/3
Amt-Switchport zugelassen fiir VLAN 4,5
Amt-Switchport VLAN Tag native
I
Schnittstelle GigabitEthernet 1/4
Amt-Switchport zugelassen fiir VLAN 4,5
Amt-Switchport VLAN Tag nativevlan 4
exit
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© Zwei MAC-Zieladressen mit Verbotsfiltrierung fiir alle VLANS.

Schritt 1: Erstellen Sie ein neues ACL-Profil. (Profilname: DenySomeMac)

+ Configuration

} Diagnostics
» Maintenance

Access Control List Configuration

Auto-refresh T

Ingress Port | Policy I Bitmask | Frame Type [ Action | Rate Limiter | Port Redirect | Mirror | Counter |

1 1/0xFF

EType

Disabled Disabled

Disabled

Schritt 2: Geben Sie eine neue ACL-Regel fiir dieses ACL-Profil ein. (Verweigern SrcMAC: 13 und

DesMAC: 11)

Schritt 3: Verknupfen Sie dieses ACL-Profil mit einem GE-Port. (PORT-3)

» Diagnostics

ACE Configuration

A]l -
Fort1
Ingress Port Fort 2
Fortd *
Policy Filter Specific =l
Policy Value 0
Policy Bitmask | 0x|i
Frame Type |Eﬂ1&metTy1:e j
MAC Parameters
SMAC Filter | |specific =l
SMAC Value | [00-00-00-0000-13
DMAC Filter | | Specific =l
DMAC Value | [00-00-00-00-00-11

Ethernet Type Parameters

| EtherType Filter | IAny j |

_Sawe | Reet | Cucd |

Action Deny =]
Rate Limiter | | Disabled >
Port1
Port Redirect | |Port2  —
Fort 3
Portd =]
Mirror Disabled = |
Legging Disabled = |
Shutdown Diisabled = |
Counter u]

VLAN Parameters

802.10 Tagged | | Any

VLAN ID Filter | | Any

Tag Priority Any

[ | K K]
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Schritt 4: Versenden Sie Frames zwischen PORT-3 und PORT-4, und prifen Sie die Testergebnisse.

WLAN:4 WLANS WLAN: 4
srohMAC: 00:00:00:00:00:13 sroMAC: 00:00:00:00:00:13 srehdAC: 00:00:00:00:00:13
desMAC: 00:00:00:00:00:11 desMAC:00:00:00:00:00:11 deshAC:00:00:00:00:00:12

Can not pass through Can not pass through
>< >< pass through
INDRY Il £ 4y INDRY Il £ pouis INDRY Il [ .5
Port4 Port4 Port4
pass through pass through pass thraugh

WLAN:4 WLANS WLARN:4
srchAC: 00:00:00:00:00:11 srchAC: 00:00:00:00:00:11 srehAC: 00:00:00:00:00:12
desMAC: 00:00:00:00:00:13 desMAC:00:00:00:00:00:13 deshAC:00:00:00:00:00:13

CLI-Befehl:

Zugangsliste Ace 2 Eingangsschnittstelle GigabitEthernet 1/3 policy O Frametyp etype
smac 00-00-00-00-00-13 dmac 00-00-00-00-00-11 Aktion verweigern
exit
Schnittstelle GigabitEthernet 1/3
Amt-Switchport zugelassen fir VLAN 4,5
Amt-Switchport VLAN Tag native
I
Schnittstelle GigabitEthernet 1/4
Amt-Switchport zugelassen fiir VLAN 4,5
Amt-Switchport VLAN Tag nativevlan 4
exit

36



Leitfaden zur Sicherheit

® Fall 1: (b)

In diesem Fall wird keine ACL-Funktion gehandhabt. Das bedeutet, alle Frames durchgelassen werden.

® Fall 1: (¢)

Der Anwender kann standardméaRige ACL-Regeln fiir GE-Ports eingeben, um Aktionen ,Zuzulassen*
oder ein geeignetes Profil mit ,Queue Mapping“-Aktion fir einige ACL-Funktionen zu verknipfen. Das
bedeutet, dass der GE-Port Queue Mapping 0~7 des von diesem Port erhaltenen Frames ausfiihren

kann.

® Fall 1: (d)

Der Anwender kann standardméaRige ACL-Regeln fiir GE-Ports eingeben, um Aktionen ,Zuzulassen*
oder ein geeignetes Profil mit ,CoS Marking“-Aktion fiir einige ACL-Funktionen zu verknipfen. Das
bedeutet, dass der GE-Port CoS des von diesem Port erhaltenen VLAN-Frames erkennen kann.

© Eine MAC-Zieladresse mit CoS Marking-Aktion. (Ein VLAN, und
Don’t-Care-Ethernettyp)
Schritt 1: Erstellen Sie ein neues ACL-Profil. (Profilname: CoSMarkingTest)

Schritt 2: Geben Sie eine neue ACL-Regel fiir dieses ACL-Profil ein.
(Filter SrcMAC: 11 und VLAN ID: 4 Frame zu CoS: 2)

Schritt 3: Verknupfen Sie dieses ACL-Profil mit einem GE-Port. (PORT-4)

~ Configuration

ACE Configuration

Al 1= Action Deny =]
i o gx; I Rate Limiter | | Disahled v
Fort 3 -
- . Port1
Policy Filter | [Sperific =] D (2
Policy Value 2 Fortd ||
Paolicy Bitmask Dx|ff Mirror Disabled =]
Frame Type |EthemetTy1:e j Logging Disakled = |
Shutdown Disabled =
Counter _El
MAC Parameters VLAN Parameters '
SMAC Filter | | Specific j 802.10 Tagged | | Enabled I
SMAC Value | |00-00-00-00-00-11 VLAN ID Filter | | Specific I
DMAC Filter | | Any j VLAN ID 4
Tag Priority 2 j

Ethernet Type Parameters

| EtherType Filter | IAny j |

» Monitor

» Diagnostics Sa_"elﬂlﬂl

» Maintenance
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Schritt 4: Versenden Sie Frames zwischen PORT-3 und PORT-4, und prifen Sie die Testergebnisse.

VLAN 4 CoS: Any WLAN:S CoS: Any VLAN:4 CoS: Any
srehAC: 00:00:00:00:00:13 sreMAC: 00:00:00:00:00:13 sreMAC: 00:00:00:00:00:13
deshAC:00:00:00:00:00:11 deshAC: 00:00:00:00:00:11 deshAC:00:00:00:00:00:12

CoS the same CoZ the same CoZ the same
INDRY Il =9 pon3 INDRY Il ] pons INDRY Il [ pon3
Port 4 Port4 Port4

Change CoSto 2 CoS the same CaoS the same

VLAMN:4 CoS: Any WLANS CoS: Any WLAMN 4 CoS: Any
sreMAC: 00:00:00:00:00:11 sreMAC: 00:00:00:00:00:11 srcMAC: 00:00:00:00:00:12
deshAC:00:00:00:00:00:13 deshAC: 00:00:00:00:00:13 desMAC:00:00:00:00:00:13

CLI-Befehl:

Zugangsliste Ace 1 neben 2 Eingangsschnittstelle GigabitEthernet 1/4 policy 1 vid 4 Frametyp
etype smac 00-00-00-00-00-11 Aktion verweigern
exit
Schnittstelle GigabitEthernet 1/3
Amt-Switchport zugelassen fiir VLAN 4,5
Amt-Switchport VLAN Tag native
I
Schnittstelle GigabitEthernet 1/4
Amt-Switchport zugelassen fir VLAN 4,5
Amt-Switchport VLAN Tag native
exit
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® Fall 1: (e)

Der Anwender kann standardméaRige ACL-Regeln fiir GE-Ports eingeben, um Aktionen ,Zuzulassen*
oder ein geeignetes Profil mit ,,Copy Frame“-Aktion fur den Mirror Analyzer zu verknipfen. Das bedeutet,
dass das System Frames vom verknipften GE-Port zum Analyse-Port kopiert.

© Zwei MAC-Zieladressen mit ,, Copy Frame”-Aktion.
(Don’t care VLAN ID, Ethernettyp)
Schritt 1: Erstellen Sie ein neues ACL-Profil. (Profilname: CopyFrameTest)
Schritt 2: Geben Sie eine neue ACL-Regel fur dieses ACL-Profil ein. (SrcMAC: 13 und DesMAC: 11)
Schritt 3: Stellen Sie den Analyse-Port ein, um den Analyse-Port zu aktivieren und zu kopieren.

Schritt 4: Verknupfen Sie dieses ACL-Profil mit einem GE-Port. (PORT-3)

~ Configuration

ACE Configuration
Al = Action Deny x|
Port1 o -
Rate Limit Disabled =
Ingress Port Port 2 - e Immer r’;sna —
o \
= B Fort 4
Port Redirect
Policy Filter | | Sperific =] ortRedire mJ
Policy Value | 0 Potf o
Policy Bitmask | Ox[FF Mirror Enzbled x|
Frame Type |Eﬂ1metTy1:e j Legging Disabled |
Shutdown Disakled v |
Counter a
MAC Parameters VLAN Parameters
SMAC Filter | | Specific j 802.10 Tagged | | Any 7|
SMAC Value | |00-00-00-00-00-13 VLANID Filter | |Any 7|
DMAC Filter | | Specific j Tag Priority Any 7
DMAC Value | |00-00-00-00-00-11

Ethernet Type Parameters

| EtherType Filter | IAny j |

» Monitor

» Diagnostics Sa_"elﬂlﬂl

» Maintenance
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Schritt 5: Versenden Sie Frames zwischen PORT-3 und PORT-4, und prifen Sie die Testergebnisse.

pass through

WLAN: 4
srehAC: D0:00:00:00:00:13
desMAC:00:00:00:00:00:11

TCopy frame from port 3

INDRY ljl Port3 l_L—‘ Port5
’_—_| Port 4

pass through

SWLAN:4
srchAC: 00:00:00:00:00:11
deshAC:00:00:00:00:00:13

pass through

WLARN: 4
stchdAC: 00:00:00:00:00:14

deshAC:00:00:00:00:00:11

i Mo Copy Frame

pass through

WLANS
srchAC: D0:00:00:00:00:13

desMAC:00:00:00:00:00:11

TCopy frarme from port 3

INDRY l—_—l Port3 li—l Port5
’_—_| Port4

INDRYliLI Port3 l_L—I Port5
’_—_| Port 4

pass through

WLAN:4
srchAAC: 00:00:00:00:00:11
deshAC:00:00:00:00:00:13

pass through

WLAN:S
srchAC: 00:00:00:00:00:11
deshAC:00:00:00:00:00:13

CLI-Befehl:

exit

exit

Schnittstelle GigabitEthernet 1/3
Amt-Switchport zugelassen fiir VLAN 4,5
Amt-Switchport VLAN Tag native

Schnittstelle GigabitEthernet 1/4
Amt-Switchport zugelassen fir VLAN 4,5
Amt-Switchport VLAN Tag native

Zugangsliste Ace 2 neben 3 Eingangsschnittstelle GigabitEthernet 1/3 policy O Frametyp etype
smac 00-00-00-00-00-13 dmac 00-00-00-00-00-11 Aktion verweigern auf Spiegel umleiten
Schnittstelle GigabitEthernet 1/5
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® Fall 1: (f)

Das bedeutet, dass keine Frames durchgelassen werden.

® Fall 1: (g)

Der Anwender kann standardmé&Rige ACL-Regeln fiir GE-Ports eingeben, um Aktionen ,zu verweigern®
oder mit einem bestimmten Profil in ACL zu verkniipfen, um die Aktion ,zuzulassen®. Das bedeutet, dass
der GE-Port keine Pakete bis auf die, die im ACL beschrieben werden, durchlassen kann.

© Eine MAC-Zieladresse mit einem VLAN-Zulassungsfilter.
Schritt 1: Erstellen Sie ein neues ACL-Profil. (Profilname: AllowSomeMac)
Schritt 2: Geben Sie eine neue ACL-Regel fiir dieses ACL-Profil ein. (Zulassen MAC: 11 und VLAN: 4)

Schritt 3: Verknupfen Sie dieses ACL-Profil mit einem GE-Port. (PORT-4)

ACE Configuration
Al B Action Pemit <]
Fort 1 T -
Rate Limit Disabled =
Ingress Port Fort2 — ? e Limiter l.sa I~
Port 3 Mirror Disahled | » |
= Logging Disabled |~
Policy Filter Specific I~ Shutdown Disabied 7]
Policy Value El i 0
Policy Bitmask Dxlf}‘
Frame Type |Eﬂ1metTy1:e j

MAC Parameters VLAN Parameters
SMAC Filter | | Specific =l 802.10 Tagged | | Enabled hd
SMAC Value | |00-00-00-00-00-01 VLAN ID Filter Sperific =
DMAC Filter | | Any j VLAN ID 4
Tag Priority Any j

Ethernet Type Parameters

| EtherType Filter | |Any j |

Save | Reset | Cancel |

» Monitor
» Diagnostics
» Maintenance
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Schritt 4: Versenden Sie Frames zwischen PORT-3 und PORT-4, und prifen Sie die Testergebnisse.

WLAN:4 WLAN:S WLAN:4
srchdAC: 00:00:00:00:00:13 srchdAC: 00:00:00:00:00:13 srchAC: 00:00:00:00:00:13
destAC:00:00:00:00:00:11 destAC:00:00:00:00:00:11 destAC:00:00:00:00:00:12

pass through pass through pass through
INDRY Il 7 pons INDRY Il ﬁ Ports INDRY I ﬁ Port3
Port4 [ ] ports [ ] Pports
3 A A
Can not pass through Can not pass through
pass through WLAN:4 VLANS WLAN;4
srchdAC: 00:00:00:00:00:11 srchdAC: 00:00:00:00:00:11 srchAC: 00:00:00:00:00:12
desMAC:00:00:00:00:00:13 desMAC:00:00:00:00:00:13 desMAC:00:00:00:00:00:13

CLI-Befehl:

Zugangsliste Ace 4 Eingangsschnittstelle GigabitEthernet 1/4 policy 3 Tag getaggt vid 4 Frametyp

etype smac 00-00-00-00-00-11

exit
Schnittstelle GigabitEthernet 1/3
Amt-Switchport zugelassen fiir VLAN 4,5
Amt-Switchport VLAN Tag native

I

Schnittstelle GigabitEthernet 1/4
Amt-Switchport zugelassen fir VLAN 4,5
Amt-Switchport VLAN Tag native

exit
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© Zwei MAC-Adressen mit allen VLAN-Zulassungsfiltern.
Schritt 1: Erstellen Sie ein neues ACL-Profil. (Profilname: AllowSomeMac)

Schritt 2: Geben Sie eine neue ACL-Regel fir dieses ACL-Profil ein. (Zulassen SrcMAC: 13 und
DesMAC: 11)

Schritt 3: Verknupfen Sie dieses ACL-Profil mit einem GE-Port. (PORT-3)

» Configuration . .
ACE Configuration

Al 1= Action Pemit ||
Port 1 T -
Rate Limit Disabled
Ingress Port Port 2 - ? Sy peE D
Errt 3 Mirror Disabled | |
I Logging Disabled = |
Policy Filter =] Shutdown Dizabled |7
Policy Value H Counter a
Policy Bitmask | 0xff
Frame Type IE\‘hemetTy]:e j
MAC Parameters VLAN Parameters
SMAC Filter | | Sperific j 802.10 Tagged | | Any 7]
SMAC Value | [00-00-00-00-00-13 VLAN ID Filter | |iny =]
DMAC Filter | | Sperific j Tag Priority Any 7]
DMAC Value | [00-00-00-00-00-11

Ethernet Type Parameters

| EtherType Filter | |Any =l |

Sae | Reset || Cancel |

3 Mn-niinr
» Diagnostics
» Maintenance
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Schritt 4: Versenden Sie Frames zwischen PORT-3 und PORT-4, und prifen Sie die Testergebnisse.

WLAN:4 WLANS WLAN: 4
srchAC: 00:00:00:00:00:13 srchiAC: 00:00:00:00:00:13 srchIAC: 00:00:00:00:00:13
deshAC:00:00:00:00:00:11 deshAC:00:00:00:00:00:11 deshAC:00:00:00:00:00:12

Can not pass thraugh
pass thraugh pass through ><
INDRY I [j Port3 INDRY I E] Port 3 INDRY I Ej Port 3
Portd Port4 Portd
pass through pass through pass through

WLAMN:4 WLAMN:E WLAN:4
srchiAC: 00:00:00:00:00:11 srchiAC: 00:00:00:00:00:11 srchiAC: 00:00:00:00:00:12
deshAC:00:00:00:00:00:13 deshAC:00:00:00:00:00:13 deshAC:00:00:00:00:00:13

CLI-Befehl:

Zugangsliste Ace 5 Eingangsschnittstelle GigabitEthernet 1/3 policy 5 Frametyp etype smac

00-00-00-00-00-13 dmac 00-00-00-00-00-11

exit

Schnittstelle GigabitEthernet 1/3
Amt-Switchport zugelassen fiir VLAN 4,5
Amt-Switchport VLAN Tag native

I

Schnittstelle GigabitEthernet 1/4
Amt-Switchport zugelassen fir VLAN 4,5
Amt-Switchport VLAN Tag native

exit
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® Fall 1: (h)

Aufgrund der voreingestellten ACL-Regel von GE, ist der Port ,verweigert‘, Queue Mapping-Aktion
macht keinen Sinn. Wir fihren diesen Fall nicht durch.

® Fall 1: (i)

Aufgrund der voreingestellten ACL-Regel von GE, ist der Port ,verweigert®, CoS Marking-Aktion macht
keinen Sinn. Wir fihren diesen Fall nicht durch.

® Fall 1: (j)

Der Anwender kann standardmé&Rige ACL-Regeln fiir GE-Ports eingeben, um Aktionen ,zu verweigern®
oder ein geeignetes Profil mit ,,Copy Frame“-Aktion fur den Mirror Analyzer zu verknipfen. Das bedeutet,
dass das System Frames vom verknipften GE-Port zum Analyse-Port kopiert. Es wurde kein Frame von
dem verweigerten GE-Port , sondern vom Mirror Analyzer empfangen.

© Eine MAC-Zieladresse mit ,Copy Frame”-Aktion. (Don’t care VLAN, Ethertyp)
Schritt 1: Erstellen Sie ein neues ACL-Profil. (Profilname: CopyFrameTest)

Schritt 2: Geben Sie eine neue ACL-Regel fiur dieses ACL-Profil ein. (SrcMAC: 13 und DesMAC: 11)

ACE Configuration

All 15 Action Ferrt x|
Port1 P - =
Ingress Port Port2 | Rate Limiter | | Disabled =
Mirror Enabled x|
Portd = Lagging Disakled |7
Policy Filter Specific hd Shutdown Disabled. |
Policy Value 4 Counter 0
Policy Bitmask | Oxif
Frame Type |Eﬂme:met Ture j
MAC Parameters VLAN Parameters
SMAC Filter | | Specific j 802.10 Tagged | | Any ¥
SMAC Value | [00-00-00-00:00-13 VLANID Filter | |Any =]
DMAC Filter | | Specific j Tag Priority Any 7
DMAC Value | J00-00-00-00-00-11

Ethernet Type Parameters

| EtherType Filter | IAny j |

_Soe | Bmet | Cacd |

» Monitor
» Diagnostics
» Maintenance

Schritt 3: Verknupfen Sie dieses ACL-Profil mit einem GE-Port. (PORT-3)

Schritt 4: Stellen Sie den Analyse-Port ein, um den Analyse-Port zu aktivieren und zu kopieren.
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Mirror Configuration

| Port to mirror to |3 =l

Mirror Port Configuration

Port [ Mode

s o H
Disakled [~
Disakled =]
Disakled [~
Disaled 7]
Disakled 7]
Disakled =]
Disakled [~
Disakled [~
CPU  [Enabled 7]

M ~ 0 M B W M =

* 5|

» Monitor
» Diagnostics
» Maintenance

Schritt 5: Versenden Sie Frames zwischen PORT-3 und PORT-4, und prufen Sie die Testergebnisse.

WLAN:4
srchAC: 00:00:00:00:00:13
deshAC: 00:00:00:00:00:11

Can not pass through

)( TCUpy frame from port 3
INDRY £ o [ pons
Il
[ ]Pana

pass through
WLAN:4

srcMAC: 00:00:00:00:00:11
desMAC:00:00:00:00:00:13

Can not pass through

WLAN: 4
srchAC: 00:00:00:00:00:14
deshAC: 00:00:00:00:00:11

INDRY [ ponts [1] pos
1
Portd

pass through
WLAN:4

srehAC: 00:00:00:00:00:11
desMAC:00:00:00:00:00:13

>/ Q Mo Copy Frame
A

WLAN:S
srchAC: 00:00:00:00:00:13
deshAC: 00:00:00:00:00:11

Can not pass through

TCU[J}" frame from part 3

lNﬁ)IRYﬁpm 5 pors

[ ] Pors
A

pass through
WLAN:S

sreAC: 00:00:00:00:00:11
deshAC: 00:00:00:00:00:13
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CLI-Befehl:

Zugangsliste Ace 5 neben 6 Eingangsschnittstelle GigabitEthernet 1/3 policy 5 Frametyp etype smac
00-00-00-00-00-13 dmac 00-00-00-00-00-11
Beenden
Zielschnittstelle GigabitEthernet 1/5 (iberwachen
Quelle cpu Gberwachen, beide
exit
Schnittstelle GigabitEthernet 1/3
Amt-Switchport zugelassen fiir VLAN 4,5
Amt-Switchport VLAN Tag native
I
Schnittstelle GigabitEthernet 1/4
Amt-Switchport zugelassen fur VLAN 4,5
Amt-Switchport VLAN Tag native
exit

47



Leitfaden zur Sicherheit

Fall 2: ACL fur IP-Adresse

Um ACL an IP zu adressieren, kann nach IP-Adressquelle oder -ziel gefiltert werden, oder beides. Es
ist auch mdéglich einen IP-Bereich in ACL einzustellen. Wenn beide Filter eingesetzt werden, werden

Pakete konform beider Regeln behandelt. Mit anderen Worten, gefiltert wird nur, wenn beide Regeln

zutreffen.

Wenn der Benutzer nur eine IP-Zieladresse filtern will, muss die andere IP-Adresse auf Null eingestellt
werden. Das bedeutet, dass diese nicht geteilt werden kann. Neben der IP-Adresse kénnen auch
Protokolle fur weitere Filter genutzt werden. (TCP=6, UDP=17, etc.) Ein bestimmtes Protokoll unter
diesen IP-Adressen hat eine Wirkung. Wenn der Benutzer kein Protokoll handhabt, kann er einfach
einen Nullwert einstellen. Hinsichtlich des Detailtests, siehe MAC ACL oben.

Fall 3: ACL fur L4 Port

Fur Layer4 Port ACL,kann der Filter nach (1) IP-Quellenadresse, (2) L4 Quellen-Port, (3) IP-Zieladresse,
(4) L4 Ziel-Port, und (5) UDP oder TCP-Protokoll suchen. Der Benutzer kann wahlen, ob er den Filter
(1)~(4) fur alle oder spezielle Werte nutzen mochte, aber es muss genau ein Protokoll aus UDP oder
TCP ausgewahlt werden.

Wenn beide Filter (IP-Zieladresse und L4-Port) eingesetzt werden, werden Pakete konform beider
Regeln behandelt. Mit anderen Worten, gefiltert wird nur, wenn beide Regeln zutreffen.

Wenn der Benutzer nur eine IP-Zieladresse oder einen L4-Port filtern will, miissen die andere
IP-Adresse und der L4-Port auf Null eingestellt werden. Das bedeutet, dass diese nicht geteilt werden
kann. Hinsichtlich des Detailtests, siehe MAC ACL oben.

Fall 4: ACL fur ToS

Fur den Servicetyp (ToS) kann nach (1) IP-Quellenadresse mit ToS-Typ oder (2) IP-Zieladresse mit
ToS-Typ oder beidem (3) oder (4) keinem von beidem (nur Filter ToS) gefiltert werden. Wenn beide Filter
eingesetzt werden, werden Pakete konform beider Regeln behandelt. Mit anderen Worten, gefiltert wird
nur, wenn beide Regeln zutreffen.

Wenn der Benutzer nur eine IP-Zieladresse filtern will, muss die andere IP-Adresse auf Null eingestellt
werden. Das bedeutet, dass diese nicht geteilt werden kann. Hinsichtlich des Detailtests, siehe Fall 1
MAC ACL oben.

Glltige Werte: Prazedenz: 0~7, ToS: 0~15, DSCP: 0~63

0 1/ 2 3 4 5 gl 74— DieserWert (7)istbelegt und auf 0 eingestellt.
Ex: Pre (001) bedeutet 1

Precedence | Type of Service Pre (100) bedeutet 4
ToS (00010) bedeutet 1
012345 6 7 ToS (10000) bedeutet 8

DSCP (000001) bedeutet 1

DS field |ECH field
DSCP (100000) bedeutet 32
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Ring Protection Anwendungshilfe

Fur Ethernetanwendungen ist es sehr wichtig, Gber ein zuverlassiges Netzwerk zu verfugen,
insbesondere innerhalb der Industrie. INDRY Il liefert einen zweiten Ausfallschutz; diese Funktion bietet
ein reibungslos funktionierendes Betriebsnetz, auch wenn es Verbindungsprobleme gibt. Dies kann mit
Ethernet- und Glasfaserkabel angewandt werden.

4

SCADA Server Operator Panel

i Extender CO .

Extender CPE
N @
IPCAM tion Ring
HMI
Plant — Ethernet
MNetwork
— Twisted Pair T | R
Field Network Fiber D T
Valve u
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Konfiguration (Konsole)
Um das Ring-Protection-System im seriellen Schalter in INDRY Il zu konfigurieren,
Loggen Sie sich in der Konsole tber ,admin® ein

Gehen Sie Uber ,Terminal konfigurieren“ in den Konfigurationsmodus

Gehen Sie mithilfe des Befehls ,Ring protect” zur Konfiguration der Ring Protection

Eal A

Gehen Sie mithilfe des Befehls ,Gruppel® zur Konfiguration des Ring Protection-Systems der
Gruppe 1

5. Vor der Konfiguration muss der Ring Protection-Status mithilfe des Befehls ,Modus deaktivieren*
deaktiviert werden.

6. Stellen Sie alle bendtigten Parameter ein:

* Knotenpunkt 1 und Knotenpunkt 2, wahlen Sie die Ports, die Sie mit einem anderem Schalter
verbinden

* Zum Beispiel, wahlen Sie PORT-1 und PORT-2, was bedeutet, dass PORT-1 einer der Ports ist,
die an einen anderen Schalter angeschlossen sind, ebenso wie PORT-2.

* Dann wéhlen Sie eine der Ringschaltungseinrichtungen als ,Master”, wobei Sie den
-Knotenpunkt 2-Port als Sperrport akzeptieren kdnnen*.

id1
Knotenpunkt 1 Schnittstelle GigabitEthernet 1/1
Knotenpunkt 2 Schnittstelle GigabitEthernet 1/2

Masterfunktion Knotenpunkt 1 Schnittstelle GigabitEthernet 1/1
Knotenpunkt 2 Schnittstelle GigabitEthernet 1/2

* Um die Konfiguration abzuschliel3en, muss der Ring Protection-Status mittels des Befehls
.Modus aktivieren“ aktiviert werden.

Hinweis: Bitte achten Sie nach jeder Aktion auf den Status der ,Letzten Befehlsausflihrung®.

configure terminal
Ring Protection ausgefihrt

groupl

Modus deaktiviert

id 1

Knotenpunkt 1 Schnittstelle GigabitEthernet 1/1
Knotenpunkt 2 Schnittstelle GigabitEthernet 1/2
Masterfunktion zugeteilt

Modus aktiviert

exit
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Konfiguration (Web Ul)
Multr Single Ring

Hauptschalter/Central
Management Switch SWM

SW11

SW21
SW14

Ring 1

SW12

\—. ' sw22 |

SW13

Step 1: RSTP am Hauptschallter einstellen
Entsprechend der oben genannten Feldtopologie muss der Administrator den STP-Modus am

Hauptschalter ,SWM* konfigurieren.

e guration STP Bridge Configuration
Protocol Version @F‘_j )
Bridge Priority | 32766 v
Forward Delay 115
Max Age 20
Maximum Hop Count 20
Transmit Hold Count ;E

Edge Port BPDU Filtering
Edge Port BPDU Guard
Port Error Recovery

Port Error Recovery Timeout

.@ _ , Reset |
3

» Diagnostics
» Maintenance

1. Gehen Sie zu ,Konfiguration-> Spanning Tree—> Bridge Setting“ Website.
2. Selektieren Sie ,RSTP* als ,Protokollversion®
3. Klicken Sie auf ,Speichern®.
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ration
m STP CIST Port Configuration
Ethernet
CIST Aggregated Port Configuration
STP o . Restricted Point-to-
Port Enabled Path Cost Priority ‘ Admin Edge | Auto Edge Role | TCN BPDU Guard point
L4 Auto v 128 v !jiun-E_dge v < [ [ Forced True v

Port EnsaL'L . Path Cost Priority ‘ Admin Edge | Auto Edge :;:"i?;‘l’\l BPDU Guard P:i:i',;:"'

~ - '<_> v [ < v > v <> v
1 4 Auto v 128 v Mon-Edge Auto v
PR [Aua v 126 v [Mon-Edge * Auto v
3 o) Auto v 128 v Mor-Edge z z Auto v
4 v [Auta v 128 v| | Non-Edge ¥ Auto v
5 I Auto ¥ 128 v Mon-Edge Z Z Auto ¥
i v Autn v | 128 v| | Non-Edge v Auto v
7 Q @ | 126 v [MonEdge v z z Auto v
3 |Auto v 128 v Mor-Edge ¥ Auto v
9

ca)Autn v 128 v Mon-Edge ¥ Auto v
10 (Ao v 126 v [Mon-Edge v Auto v
11 o) Auto v 128 v Mor-Edge ¥ ) Auto v
(P [Auta v 128 v [Mon-Edge * Auto v

“
13 I Auto ¥ 128 v Mon-Edge Z Z Auto ¥
i

Auto v | 128 Mon-Edge Auto v

| Save | | Reset |

Gehen Sie zu ,Konfiguration-> Spanning Tree-> CIST-Ports* Website
Aktivieren Sie nicht Port 7, 8, priifen Sie das Feld fur Ring 1
Aktivieren Sie nicht Port 9, 10, priifen Sie das Feld fir Ring 2

Prufen Sie ,Auto Edge” an Port 11, 12.

Klicken Sie auf ,Speichern®.

1.
2.
3.
4,
5.

Step 2: Stellen Sie am Hauptschalter das Ring Protection-System ein
+ Configuration

Ring Configuration

{ in.g- Grnup_i v (2)
Ring Group Configuration
Group Index 1
Ring ID 1 3)
Ring Enabled 7]
haster I

Inter-Connection 2
Guard tirmer (Range: 10-3600, Unit: sec) ;10

Protect Part NodeE ':i
Modet [Pon7 vlfsF ]
Made2 [Pons v|[sF v

Discovery Enabled

Discovery timer (Range: 10-300, Unit: sec) ;10

Reset |

(4)

~ Monitor

Gehen Sie zu ,Konfiguration>Ring“ Website

Wabhlen Sie ,Ring Gruppe 1" aus

Ring ID>1

Prufen Sie ,Ring aktivieren* und ,Master”.

Knotenpunkt 1 ist ,,Port-7“, und Knotenpunkt 2 ist ,Port-8"
4. Klicken Sie auf ,Speichern®.

wn e
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» Configurati
e rrla ' Ring Configuration

= igl=lggl=

(2)

Ring Group Configuration
Group Index 2
Ring D 2 3)
Ring Enabled [
Master r
Inter-Cannection Z
Guard timer (Range: 10-3600, Unit: sec) ?10
Frotact Paort Nod92 '
Node Porg v[|SF v
Mode2 Poto v|[sF v
Discovery Enabled [
Discovery timer (Range: 10-300, Unit; sec) é'ID

E_Reset _|

(4)

Gehen Sie zu ,Konfiguration>Ring“ Website

Wabhlen Sie ,Ring Gruppe 2" aus

Ring ID>2

Prifen Sie ,Ring aktivieren* und ,Master®.

Knotenpunkt 1 ist ,Port-9“, und Knotenpunkt 2 ist ,Port-10“
4. Klicken Sie auf ,Speichern”.

wnN ke

Danach befolgen Sie die unten stehende Abbildung, um die aktuelle Konfiguration zu speichern.

» Monitor Save Running Configuration to startup-config

» Diagnostics : i : E .
+ Maintenance Please note: The generation of the configuration file may be time consuming, depending on the amount of non-default configuration.

art -
Jefaults . e

(1
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Step 3: An Gerat ,SW11“, ,SW12", SW13",,SW14" um das Ring Protection-System zu konfigurieren

gated
Port Eni:fed Path Cost Priority | Admin Edge | Auto Edge }%%{ BPDU Guard P:i:it,;:"'
At ¥ 128 v Mon-Edge Forced True v
CIST Marmal Port Configuration
Port Eni:':!d Path Cost Priority ‘ Admin Edge | Auto Edge }%%{ BPDU Guard P:i:it,;:"'
<> v <> ¥ <> v <> v
1 At ¥ 128 v Mon-Edge Auto v
2 At ¥ 128 v Mon-Edge Auto v
| At ¥ 128 v Mon-Edge Auto v
4 Auto v 128 v Mon-Edge v Auto v
a Auto v 128 v Mon-Edge v Auto v
[ Auto v 128 v Mon-Edge v Auto v
7 Auto v 128 v Mon-Edge v Auto v
:g‘ig:n“ti:s ] Autn v 128 v| [Mon-Edge + Auto v
» Maintenance 9 Auto v 128 v Non-Edge ¥ Auto v
10 At ¥ 128 v Mon-Edge Auto v

Save | | Reset

1. Gehen Sie zu ,Konfiguration->Spanning Tree—> CIST-Ports” Website
2. Aktivieren Sie auf keinen Fall STP. Priifen Sie das Feld der Ring-Konfiguration
3. Klicken Sie auf ,Speichern®

(2)
Ring Group Configuration
Group Index 1
Ring ID 1 (3)
Ring Enabled =]

haster
Inter-Connection

Guard tirmer (Range: 10-3600, Unit: sec) |10

Pratect Port [Mode2 v |
MNode Port7 v |SF v
MNode2 Pot8 v |sF v

Discovery Enabled

Discovery timer (Range: 10-300, Unit: sec) §1D

E-Reset -|

(4)

~ Moniror

1. Gehen Sie zu ,Konfiguration>Ring" Website
2. Wabhlen Sie ,Ring Gruppe 1" aus
3. RingID>1
Prufen Sie ,Ring aktivieren®.
Knotenpunkt 1 ist ,,Port-7“, und Knotenpunkt 2 ist ,Port-8"
4. Kilicken Sie auf ,Speichern®.
Danach speichern Sie die Betriebskonfiguration.
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Step 4: An Gerat ,SW21", SW22“, SW23", SW24" um das Ring Protection-System zu konfigurieren

gated
Port Eni:fed Path Cost Priority | Admin Edge | Auto Edge }%%{ BPDU Guard P:i:it,;:"'
At ¥ 128 v Mon-Edge Forced True v
CIST Marmal Port Configuration
Port Eni:':!d Path Cost Priority ‘ Admin Edge | Auto Edge }%%{ BPDU Guard P:i:it,;:"'
<> v <> ¥ <> v <> v
1 At ¥ 128 v Mon-Edge Auto v
2 At ¥ 128 v Mon-Edge Auto v
| At ¥ 128 v Mon-Edge Auto v
4 Auto v 128 v Mon-Edge v Auto v
a Auto v 128 v Mon-Edge v Auto v
[ Auto v 128 v Mon-Edge v Auto v
7 Auto v 128 v Mon-Edge v Auto v
:g‘ig:n“ti:s ] Autn v 128 v| [Mon-Edge + Auto v
» Maintenance 9 Auto v 128 v Non-Edge ¥ Auto v
10 At ¥ 128 v Mon-Edge Auto v

Save | | Reset

1. Gehen Sie zu ,Konfiguration—>Spanning Tree—> CIST-Ports” Website
2. Aktivieren Sie auf keinen Fall STP. Priifen Sie das Feld der Ring-Konfiguration
3. Kilicken Sie auf ,Speichern*®

~ Configuration

» Brrl Ring Configuration

: een Ethernet “ in'g-_(-}r_o_up?_""’ T @)

4 Ring Group Configuration

: Group Index 2

. Ring ID 2 (3)
' Ring Enabled #

Master
Inter-Connection

Guard timer (Range: 10-3600, Unit: secy |10 |
FProtect Port Tode2 v |

hlodet [Pong vlfsF  v]

MNode2 [Portto v [|5F v
Discovery Enabled [
Discovery timer (Range: 10-300, Unit: sec) 10

E-Reset |

{4)

an...r'lltlar

Gehen Sie zu ,Konfiguration>Ring“ Website

Wabhlen Sie ,Ring Gruppe 2" aus

Ring ID>2

Prufen Sie ,Ring aktivieren®.

Knotenpunkt 1 ist ,,Port-9%, und Knotenpunkt 2 ist ,,Port-10*
4. Klicken Sie auf ,Speichern®.

Danach speichern Sie die Betriebskonfiguration.

wnN ke
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Dual Ring

Funktion: Zwischenverbindungs-Ports kénnen zu zwei Nachbargruppen gehdren
Vorteil: Das Geréat der mittleren Ringgruppe konnte auf einen Port fur die Ringfunktion
reduziert werden.

ringl ring3

Schritte konfigurieren:

RSTP an allen Ringports deaktivieren

Selektieren Sie in jeder Ringgruppe einen Masterport

Konfigurieren Sie das Ring Protection-System fir die Ring 2-Gruppe

Gehen Sie zum anderen Ringgruppen-Gerat, um das Ring Protection-System
zu konfigurieren

PwpnPE

------------------------------------- ANM -
Regeln:

Kein Gerat mit Masterport kann an ein anderes Gerat mit Masterport angeschlossen
ivverden

*Die NSF-Ports gehdren zur mittleren Ringgruppe

Die Ringgruppen kénnen im dualen Ringszenario bis 3 gehen.

E-Jedes Gerat, das zu zwei Ringgruppen gehdort, ist eine Zwischenverbindung.

______________________________________________________________________________________

Konfigurieren Sie das Ring Protection-System der mittleren Ringgruppe
(Ring 2)

An Gerét 4 (Ring 2 Master)

1. Gehen Sie zu ,KonfigurationORing* Website

2. Wabhlen Sie ,Ring Gruppe 2“ aus

3. Ring ID$2
Prifen Sie ,Ring aktivieren®, ,Zwischenverbindung® und ,Master*.
Sicherung von Port und NSF ist an ,Knotenpunkt 1 (Port 9),,
Knotenpunkt 1 ist ,Port-9“, and Knotenpunkt 2 ist ,Port-10“

4. Klicken Sie auf ,Speichern®.
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» Confi ti
,9_'.” l:rrll g Ring Configuration

IRing Group2 v I

n Ethernet

Ring Group Configuration

Group Index 2

Ring [D 2
Ring Enabled v
Master |
Inter-Connection r

Guard tirner (Range: 10-3600, Unit: sec) 10

Protect Port Model *
Model Port-2 v | |Mon-5F «
Mode? Paort-10 | | 5F A

Discovery Enabled

Discovery timer (Range: 10-300, Unit: sec) 10

n F |'1

annif:nr . Save ' Reset

An Gerat 3, 5 und 6 (Ring 2 slave)
1. Wahlen Sie ,Ring Gruppe 2" aus
2. Ring ID02
Prifen Sie ,Ring aktivieren* und ,Zwischenverbindung*
NSF ist an ,Knotenpunkt 1 (Port 9),
Node 1 be ,Port-9%, and node 2 be ,Port-10*
3. Klicken Sie auf ,Speichern®.

~ Configuration
- m Ring Configuration

n Ethernet
IRing Group? v I

Ring Group Configuration

Group Index 2
otection Ring 1D 3
Spanning Tree Ring Enabled -
b IPMC Priofile
Master
Inter-Connection r

Suard timer (Range: 10-3600, Unit: sec) 10

Protect Port Mode2 ¥
Mode Pot-2 v | |Mon-5F *
Mode? Port-10 | | 5F ¥

Discovery Enabled

Discovery timer (Range: 10-300, Unit; sec) (10

Save Reset
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Konfigurieren Sie das Ring Protection-System an der seitlichen

Ringgruppe (Ring 1 und 3)

An Geréat 2 und 7 (Master)

1.
2.

Selektieren Sie ,Ringgruppe 1 (oder 3)*

Ring ID{1 (oder 3)

Prufen Sie ,Ring aktivieren“ und ,Master”.

Portsicherung ist an ,Knotenpunkt 1 (Port 9)*
Knotenpunkt 1 ist ,Port-9 und Knotenpunkt 2 ist ,,Port-10*
Klicken Sie auf ,Speichern®.

An Geréat 1 und 8 (slave)

1.
2.

Selektieren Sie ,Ringgruppe 1 (oder 3)*

Ring ID->1 (oder 3)

Prufen Sie ,Ring aktivieren®

Knotenpunkt 1 ist ,Port-9“, und Knotenpunkt 2 ist ,Port-8*
Klicken Sie auf ,Speichern®.

An Geréat 3~6 (slave)+Zwischenverbindung

1.
2.
3.

4.

Selektieren Sie ,Ringgruppe 1 (oder 3)*

Ring ID->1 (oder 3)

Prufen Sie ,Ring aktivieren* und ,Zwischenverbindung*
Knotenpunkt 1 ist ,Port-9“ und Knotenpunkt 2 ist ,Port-8*
Klicken Sie auf ,Speichern®.
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Dual Homing

Funktion: Dual Homing-Geréte (Switch 6) mussen zwei Ringgruppen aktivieren.
Vorteil: Die Erholungszeit ist kiirzer als beim ,Dual Ring* und kénnte zwei Dual-Ringe
verbinden.

Schritte konfigurieren:

1

2.
3.
4.

RSTP an allen Ringports deaktivieren
Selektieren Sie in jeder Ringgruppe einen Masterport

Konfigurieren Sie das Ring Protection-System fir die Ring 2-Gruppe
Gehen Sie zum anderen Ringgruppen-Geréat, um das Ring Protection-System

zu konfigurieren

Im Vergleich zum , Dual Ring, miissen nur gerat 5 und 6 modifiziert
werden

An Geréat 5 (slave)
1.
2.

Wahlen Sie ,Ring Gruppe 3“ aus

Ring ID¢ 3

Prufen Sie ,Ring aktivieren*

Knotenpunkt 1 ist ,Port-9%, und Knotenpunkt 2 ist ,Port-8*
Klicken Sie auf ,Speichern®.

AT

3.
4.
5.

An Gerét 6 (slave)
1.
2.

Wahlen Sie ,Ring Gruppe 3“ aus

Ring ID¢ 3

Prufen Sie ,Ring aktivieren”

Knotenpunkt 1 ist ,Port-9%, und Knotenpunkt 2 ist ,Port-8*
Wahlen Sie ,Ring Gruppe 2" aus

Ring IDO 2

Prufen Sie ,Ring aktivieren*

Knotenpunkt 1 ist ,Port-7“, und Knotenpunkt 2 ist ,,Port-10*
Klicken Sie auf ,Speichern®.
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Leitfaden zum QoS

Quality of Service (QoS)-Funktionen ermdglichen Ihnen, Netzwerkressourcen erfolgskritischen
Anwendungen erweiterte Anwendungen zuzuordnen, die weniger anfallig fur Faktoren wie
Zeitverzégerung oder Netziiberlastung sind. Sie kénnen Ihr Netzwerk konfigurieren, um spezielle
Ubertragungstypen zu priorisieren, um zu gewahrleisten, dass jeder Typ das angemessene Quality of
Service (QoS)-Niveau erreicht.

SP/SPWRR/WRR

INDRY Il kann so konfiguriert werden, dass es Uber 8 Class of Service (CoS)-Ausgangswarteschleifen
(Q0~QY7) pro Port verfiigt, in die jedes Paket platziert wird. QO ist die Warteschleife mit grof3ter
Dringlichkeit. Die 802.1p-Dringlichkeit jedes Pakets bestimmt seine CoS-Warteschleife. Der Benutzer
muss ein VLAN Prioritats-/Queue Mapping-Profil fiir jeden Port erstellen, fur jede VLAN-Prioritat muss
ein Traffic Descripter zugewiesen werden. Der Traffic Descriptor definiert die Grenzparameter jeder
VLAN-Prioritat fr die Ethernet-Schnittstelle. Aktuell unterstiitzt INDRY Il Strict Priority (SP)/SPWRR
(SP+WRR)/WRR (Weighted Round Robin)-Methoden an jedem Port. In Bezug auf weitere Referenzen
siehe das Bedienungshandbuch von INDRY II.

Standardmafig eingestelltes Prioritéts- und Queue Mapping wie folgt:

PriorityO Priorityl Priority2 Priority3 Priority4 Priority5 Priority6 Priority7
Queuel Queuel Queue2 Queue3 Queued Queueb Queueb Queue?
WRR WRR WRR WRR SPQ SPQ SPQ SPQ

Anwendungsbeispiele

Nachfolgend geben wir einige Beispiele flir verschiedene QoS-Kombinationen, die das webbasierte
Verwaltungssystem, CLI (Command Line Interface) oder SNMP nutzen.
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Beispiel 1. SPQ ohne Grenzwerte (Standardprofil)

Wir senden 2 Streams (StreamO, Stream1) von PORT-1 zu PORT-2. Beide Streams haben jeweils
100 Mbps. StreamO umfasst VLAN-Prioritéat 0, Stream1 umfasst VLAN Prioritat 7. Stellen Sie die
PORT-2-Verbindungsgeschwindigkeit auf 100 Mbps ein.

Erwartetes Ergebnis:

Wir erwarten, dass PORT-2 nur 100 Mbps von Stream1 erhalten kann und StreamO gel6scht wird.
Dieser Fall hilft Anwendern, zu verstehen, wie SPQ beim INDRY II funktioniert.

Gigabit-Port VLAN Prioritat und Queue Mapping:

PO = 00 (Lowest Queue) —= Po: 100Mbps
P1 a1
P2 a2
P3 as
P4 Q4
P5 as
P& ae
Py = Q7 (Highest Queue) —=  P7: 100Mbps
GE-1 GE-2
Stream0 -
PO, 100Mbps, 1518Byte Stream0 2
PO, 100Mbps, 1515 WA Streaml -

Streaml
F7, 100Mbps, 151E8Byte

N

P7,100Mbps, 1E18Byte =

® StreamO:
Dst Mac : 00:00:00:00:20:01
Src Mac : 00:00:00:00:10:01
Vlan : 100
Vlan prio : 0
Gesendete Rate : 100Mbps
Paketlange: 1518bytes

® Streaml:
Dst Mac : 00:00:00:00:20:02
Src Mac : 00:00:00:00:10:02
Vlan : 100
Vlan prio : 7
Gesendete Rate : 100Mbps
Paketlange: 1518bytes
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Webmanagement:

Step 1. Gehen Sie zu Konfiguration -> Ports -> Stellen Sie die Port 2-Verbindungsgeschwindigkeit auf
100 Mbps Vollduplex.

- Configuration ) A
m Port Configuration
n Ethernet
o | s Speed Flow Control [ Maximum Excessive

[ Current [ Configured [ Current Rx [ Current Tx | Configured | Frame Size | Collision Mode
* b= = r SE00 E=hd
1 @ Down Auto - X x r %600 Discard. 7 |
2 100fdx 100Mbps FDX. 7] p d X | 600 Discand |
3 @ Down Auto = X X [ S Discard =
4 @ Down Auto = X X r 9600 Discard v |
5 @ Down Auto hd X X r %600 Discard |~ |
5 100fdx At I pd b d r G600 Discard,
7 @ Down Ao = X x r 9600 Discand 7]
g @ Down Auto = X X r S Discard =
9 @ Down Auto = 4 X r 9600 Discard v |
10 @ Down Auto hd X X r %600 Discard |~ |
1 @ Down Ao [k x % r =
12 @ Down Ao = x x r 9600
13 @ Down Auto = X X r 9600
14 @ Down Ao = X X r E=

Save | Reset |

Step 2. Selektieren Sie Konfiguration -> VLANSs ->Erstellen Sie ein VLAN mit VLAN ID 100. Geben Sie
in das Feld Name eine Bezeichnung fur das VLAN ein. Hier stellen wir ein getaggtes VLAN100 fiir
PORT-1 und PORT-2 ein.

Global VLAN Configuration

Allowed Access VLANs 1,100

Ethertype for Custom S-ports | |B8A3

Port VLAN Configuration

Pore| Mode | o | Porerype [ BORS | actsptance | Tapang e AN

T4l & r [= == 3F |
1 [Tl =] [ 100 G52 2l P [TaeeiOuwy [T 20 =l [Lico [
2 [To 5] [ 100 [EF Zl F [TeedOuy [T 2l = Joiw [
3 e[ 1 [EF0 2l P [Taceedwd Uneeed <[ UntigPon VAN -] i [
4 Joams F [ 1 [F0 Zl F  [TezeedmdUntizeed =] [Untoz Pot VAN ] i [
5 Jeems B [ 1 [CFn =] F  [Taeesdmd Unbessd 7| [UnsePotvien -] [i [
6 Jaaes 5] [ 1 [GPn =zl F  [TszeedmdUntizeed =|[Untsz P VAN 7] i [
7 Jaes [ 1 [E0 =] P [Toesdand Unhieed 7] [ Untez Pert VLAN 7] J1 [
8 [aoes =] [ 1 [CFn =zl F  [TseeedandUntizesd =|[UntizPon VAN 7] [i [
9 faesF [ 1 [EFn =] P [Tozeedaud Unhgged 7| [Unteg Pert VLAN 7] 1 [
0 [aems =] [ 1 [F5n 2l P [Tacesdond Ungesd = [UntigPon VAN ] i [
1M Jaem 7 [ 1 [G5n =l P [Tozeedend Unhigged 7| [Unteg Port VLAN =] [i [
12 [ 5 [ 1[G 2l P [Taceedmd Unbeeed <[ [UntigPon VAN -] i [
13 Jaams o] [ 1[5 =zl F  [TszeedmdUntizeed =|[Untez Pot VAN ] L [
14 Jaoms 5] [ 1 [OF0 ]l F  [Taeeedmd Unteesd 7| [UntePonvieN -] i [
Ethernet _Sae | Bea |
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CLI-Konfigurationsbefehl:

Schnittstelle GigabitEthernet 1/2
Geschwindigkeit 100

Vollduplex

exit

vlan 100
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Beispiel 2: SPQ mit Grenzwerten

Wir senden 2 Streams (StreamO, Stream1) von Port 1 zu Port 2. Beide Streams haben jeweils 100 Mbps.
StreamO umfasst VLAN-Prioritat 0, Stream1 umfasst VLAN Prioritat 7. Stream3 und Stream4 nur zur
Uberpriufung, dass keine Dateniibertragung vorliegt.

Erwartetes Ergebnis:

Wir erwarten, dass PORT-2 nur 20 Mbps von Streaml und 80 Mbps von StreamO erhalten kann. Dieser
Fall hilft Anwendern, zu verstehen, wie SPQ beim INDRY Il funktioniert.

VDSL-Port VLAN Prioritat und Queue Mapping:

PO = 00 (Lowest Queue) —= Po: 80Mbps
P a1
P2 | a2
P3| a3
P4 | Q4
. PS5 - as
? ao
. P7 - * (7 [Highest Queue) —=  PT: 20Mbps
GE-1 GE-2
Stream0 - Stream -
PO, 100Mbps, 1518Byte = - - PO, B0Mbps, 15188yt -
Streami > T

P7,100Mbps, 15188yt =

. Stream3 for learning

_ Streamd for learning

® StreamO:
Dst Mac : 00:00:00:00:20:01
Src Mac : 00:00:00:00:10:01
Vlan : 100
Vlan prio : 0
Gesendete Rate : 100Mbps
Paketlange: 1518bytes

® Streaml:
Dst Mac : 00:00:00:00:20:02
Src Mac : 00:00:00:00:10:02
Vlan : 100
Vlan prio : 7
Gesendete Rate : 100Mbps
Paketlange: 1518bytes
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® Stream3: (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:01
Src Mac : 00:00:00:00:20:01
Vlan : 100
Vlan prio : 0
Gesendete Rate : 10Mbps
Paketlange: 1518bytes

® Stream4 : (Zur Uberprifung)
Dst Mac : 00:00:00:00:10:02
Src Mac : 00:00:00:00:20:02
Vlan : 100
Vlan prio : 0
Gesendete Rate : 10Mbps
Paketlange: 1518bytes

Webmanagement:

Step 1. Gehen Sie zu Konfiguration -> Qos-> Port Grenzwerte, um ein Qos-Profil fir Port-2 zu erstellen.

« Configuration

QoS Egress Port Shapers

5 r1:| Shapers

°*I" a0 [ o1 [ 02 [ @3 | o4 | @ | @ | a7 [ Port
disabled disabled disabled disabled disabled disabled disabled disabled disabled
80 Mbps disabled disabled disabled disabled disabled disabled 20 Mbps disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
digabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled

[ ] = STy = P TR NN

=

o
» Monitor
» Diagnostics
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QoS Egress Port Scheduler and Shapers Port2

| Scheduler Mode [[stict Pricriy =]

\ Queue Shaper |
| Enable | Rate [ Unit | Excess | | Enable | Rate [ Unit |
QUI'{S'

" |20 [t =]
Q1HS'

] S 0 W

25
%h}m A=
FRRC

[ [ =
al-(3)

[m] 50 Ikb;s B
as]-(3)

w0 [ =

—Q-"A-4n >

Q6= S
[ it |ka6 ad \
Q?HS‘
» Diagnostics W | IMblrﬁ -~
» Maintenance
Sane Reset | Cangel |

Step 2. Selektieren Sie ,Strikte Prioritat” und stellen Sie den Grenzwertbereich fiir Warteschleife 0 und
Warteschleife 7 wie folgt ein.

CLI-Konfigurationsbefehl:

VLAN 100 v100

Schnittstellen-Gigabit 1

VLAN 100 getaggt

exit

Schnittstellen-Gigabit 2

gos Grenzwert 100000

gos Warteschleifen-Grenzwert 0 80000
gos Warteschleifen-Grenzwert 7 20000
exit
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Beispiel 3: WRR

Wir senden 3 Streams (StreamO, Stream1 und Stream2) von PORT-1 zu PORT-2. Diese Streams
umfassen jeweils 100 Mbps. Stream0 hat VLAN-Prioritat 0, Streamlhat VLAN-Prioritat 3, Stream2 hat
VLAN-Prioritat 7. Stream3, Stream4 und Stream5 dienen nur zur Uberpriifung, dass keine
Datentibertragung vorliegt. WRR unterstitzt die Gewichtzuweisung, der Gewichtsbereich geht von

1 bis 255. Daruber hinaus wendet INDRY 1l WRR und Gewicht 1 fiir alle Gigabit-Ethernet-Ports an.
Im folgenden Fall, weisen wir Gewicht 2 Prioritat 0, Gewicht 3 Prioritdt 3 und Gewicht 5 Prioritat 7 zu.

Erwartetes Ergebnis:

Wir erwarten, dass PORT-2 ca. 20 Mbps von Stream0, 30 Mbps von Stream1 und 50 Mbps von Stream?2
erhalt. Dieser Fall hilft den Anwendern, zu verstehen, wie WRR beim INDRY Il funktioniert.

Gigabit-Port VLAN Prioritat und Queue Mapping:

PO = Q0 [Lowest Queue) —= WRR (Weight: 2)
P1 a1
P2 Q2
P3 = a3 —= WRR (Weight: 3)
P4 a4
P5 Qs
PG a6
P7 - Q7 (Highest Queue) —= WRR [Weight: 5)
Stream0
PO, 100Mbps, 1518hyte =
GE-1 GE-2  streami N
Stream( - P3, 100Mbps, 1518hyte =
PO, 100Mbps, 1518byte = Stream? N
Streami " P7, 100Mbps, 1518hyte =
P3, 100Mbps, 1518hyte ©
Streama2 Stream3 for learning

P7, 100Mbps, 1518hyte =

Streamd for learning

Stream5 for learning
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® StreamO:
Dst Mac : 00:00:00:00:20:01
Src Mac : 00:00:00:00:10:01
Vlan : 100
Vlan prio : 0
Gesendete Rate : 100Mbps
Paketlange: 1518bytes

® Streaml:
Dst Mac : 00:00:00:00:20:04
Src Mac : 00:00:00:00:10:04
Vlan : 100
Vlan prio : 3
Gesendete Rate : 100Mbps
Paketlange: 1518bytes

® Stream?2:
Dst Mac : 00:00:00:00:20:08
Src Mac : 00:00:00:00:10:08
Vlan : 100
Vlan prio : 7
Gesendete Rate : 100Mbps
Paketlange: 1518bytes

® Stream3: (Zur Uberprifung)
Dst Mac : 00:00:00:00:10:01
Src Mac : 00:00:00:00:20:01
Vlan : 100
Vlan prio : 0
Gesendete Rate : 10Mbps
Paketlange: 1518bytes

® Stream4: (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:04
Src Mac : 00:00:00:00:20:04
Vlan : 100
Vlan prio : 0
Gesendete Rate : 10Mbps
Paketlange: 1518bytes

® Stream5: (Zur Uberprifung)
Dst Mac : 00:00:00:00:10:08
Src Mac : 00:00:00:00:20:08
Vlan : 100
Vlan prio : 0
Gesendete Rate : 10Mbps
Paketlange: 1518bytes
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Webmanagement:

QoS Egress Port Shapers

Shapers

Port

Qo |

Q1

Q2

Q3

| o4

Q5

Q6

Q7

| Port

5 153 15 12 2 e v et e b 1 1 103 1

disabled
disabled
digabled
disabled
disabled
disabled
disabled
disabled
digabled
disabled
disabled
disabled
disabled
disabled

disabled
disabled
digabled
disabled
disabled
disabled
disabled
disabled
digabled
disabled
disabled
disabled
disabled
disabled

disabled
disabled
dizabled
disabled
disabled
disabled
disabled
disabled
dizabled
disabled
disabled
disabled
disabled
disabled

disabled
disabled
digabled
disabled
disabled
disabled
disabled
disabled
digabled
disabled
disabled
disabled
disabled
disahled

disabled
disabled
dizabled
disabled
disabled
disabled
disabled
disabled
dizabled
disabled
disabled
disabled
disabled
disabled

disabled
disabled
digabled
disabled
disabled
disabled
disabled
disabled
digabled
disabled
disabled
disabled
disabled
disabled

disabled
disabled
digabled
disabled
disabled
disabled
disabled
disabled
digabled
disabled
disabled
disabled
disabled
disabled

disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled

disabled
50 Mbps
digabled
disabled
disabled
disabled
disabled
disabled
digabled
disabled
disabled
disabled
disabled
disahled

» Monitor
» Diagnostics

Step 1. Gehen Sie zu Konfiguration -> Qos -> Port-Grenzwerte, und klicken Sie auf PORT-2, um ein
Qos-Profil zu erstellen.

Step 2. Selektieren Sie ,Gewogen® aus, und stellen Sie den Gewichtwert fir Warteschlange 0,
Warteschlange 3 und Warteschlange 7 wie folgt ein.

+ Configuration
m
N Ethernet

| Scheduler Mode ||Waghtad j|

QoS Egress Port Scheduler and Shapers Port2

Queue Shaper

Queue Scheduler

Port Shaper

Enable | Rate [ Unit | Excess

Weight | Percent

Enable | Rate [ Unit

¥ |10

—0=Ad-W

QoS
[l 0 s ~| F k 22%/
Qi S
- f K *| i 1% D
- s
:K,—)W s T @ I 1% | W
NG R
[ J5oa s | 7 [ =% | R
o4 S
[l O N fi 11%\
as-(S
[ [Fo0 [ -] F I 1%
a6+ S
I |50 M x| W
» Monitor arp(s
» Diagnostics ¥ |50 Mbpe *| W

» Maintenance

Save | Reset || Cancel |
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CLI-Konfigurationsbefehl:

Schnittstelle GigabitEthernet 1/1
Amt-Switchport zugelassen fir VLAN 1.100
Hybrid-Switchport erlaubt VLAN 1.100
Amt-Switchport VLAN Tag native
Switchport Amtsmodus

exit

Schnittstelle GigabitEthernet 1/2
Amt-Switchport zugelassen fur VLAN 1.100
Amt-Switchport VLAN Tag native
Switchport Amtsmodus

gos Grenzwert 100000

gos queue-Grenzwerte 6 50000 Exzess

gos queue-Grenzwerte 7 50000 Exzess
goswrr211311

exit
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Beispiel 4 SP-WRR

Wir senden 4 Streams (StreamO, Stream1, Stream2 und Stream3) von PORT-1 an PORT-2. Diese
Streams umfassen jeweils 100 Mbps. StreamO hat VLAN Prioritat 0, Stream1 hat VLAN Prioritét 1,
Stream?2 hat VLAN Prioritét 2, Stream3 hat VLAN Prioritét 3 und Stream4 hat VLAN Prioritat 6.

Stream5, Stream6, Stream?7, Stream8 und Stream9 dienen nur zu Uberprifungszwecken, ob keine
Datenibertragung vorliegt. WRR unterstltzt die Gewichtzuweisung, der Gewichtsbereich geht von 1 bis
255. Dartiber hinaus wendet INDRY Il WRR und Gewicht 1 fir alle Gigabit-Ethernet-Ports an. Im
folgenden Fall ordnen wir Gewicht 1 Prioritat 0, Gewicht 2 Prioritat 1, Gewicht 3 Prioritat 2 und Gewicht 4
Prioritat 3 zu. Im SP-WRR-Modus, Warteschlange 0 bis Warteschlange 3 gehort zu WRR,
Warteschlange 4 gehort zu SP.

Erwartetes Ergebnis:

Im Fall 1 erwarten wir, dass PORT-2 ca. 10 Mbps von StreamO, 20 Mbps von Stream1, 30 Mbps oder
Stream?2 und 40 Mbps von Stream3 empfangt, wenn wir StreamO bis Stream3 zu PORT-1 senden. Im
Fall 2 erwarten wir, dass PORT-2 nur 100 Mbps von Stream6 empfangen kann und StreamO bis Stream3
in einen anderen Fall einsortiert werden. Dieser Fall hilft den Anwendern, zu verstehen, wie SP-WRR
beim INDRY II funktioniert.

Fall 1:
Gigabit-Port VLAN Prioritat und Queue Mapping:

PO Q0 [Lowest Queue) —= WRR (Weight: 1)

Pl > @ —= WRR [(Weight: 2)

P2 | — = Q2 —= WRR (Weight: 3)

PPl —— a3 —= WRR (Weight: 4)

P4 04

P5 as

P6E ———= 06

P7 Q7 (Highest Queue)
R » ggri%?n?m 1518hyte =
PO, 100Mbps, 1518hbyte 3 ps, e
Stream1 GE-1 GE-2  streami
P1, 100Mbps, 1518byte P1,100Mbps, 151Bbyte
Stream2 - Stream2 "
P2, 100Mbps, 1518hyte P2,100Mbps, 151Bbyte
Stream3 Stream3

P3, 100Mbps, 1518hyte

F3, 100Mbps, 1518hyte

_ Stream5 for learning

. Streamé for learning

. Stream? for learning

_ Stream8 for learning
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72

StreamO :

Dst Mac : 00:00:00:00:20:01
Src Mac : 00:00:00:00:10:01
Vlan : 100

Vlan prio : 0

Gesendete Rate : 100Mbps
Paketlange: 1518bytes

Stream1.:

Dst Mac : 00:00:00:00:20:02
Src Mac : 00:00:00:00:10:02
Vlan : 100

Vlan prio : 3

Gesendete Rate : 100Mbps
Paketlange: 1518bytes

Stream?2:

Dst Mac : 00:00:00:00:20:03
Src Mac : 00:00:00:00:10:03
Vlan : 100

Vlan prio : 7

Gesendete Rate : 100Mbps
Paketlange: 1518bytes

Stream3:

Dst Mac : 00:00:00:00:20:04
Src Mac : 00:00:00:00:10:04
Vlan : 100

Vlan prio : 7

Gesendete Rate : 100Mbps
Paketlange: 1518bytes

Stream5 : (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:01
Src Mac : 00:00:00:00:20:01
Vlan : 100

Vlan prio : 0

Gesendete Rate : 10Mbps
Paketlange: 1518bytes

Stream6 : (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:02
Src Mac : 00:00:00:00:20:02
Vlan : 100

Vlan prio : 0

Gesendete Rate : 10Mbps
Paketlange: 1518bytes

Stream?7 : (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:03
Src Mac : 00:00:00:00:20:03
Vlan : 100

Vlan prio : 0

Gesendete Rate : 10Mbps
Paketlange: 1518bytes
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® Stream8: (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:04
Src Mac : 00:00:00:00:20:04
Vlan : 100
Vlan prio : 0
Gesendete Rate : 10Mbps
Paketlange: 1518bytes

Webmanagement:

Step 1. Gehen Sie zu Konfiguration -> Qos -> Port-Grenzwerte, und klicken Sie auf PORT-2, um ein
Qos-Profil zu erstellen.

QoS Egress Port Shapers

[ Shapers
00 [ o1 | @2 | @3 | @4 | a5 | @6 Q7 [ Port

digabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disahled disabled disabled disabled 50 Mbps
disabled disabled disabled disabled disabled disabled disabled disabled disabled
digabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
digabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
digabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
digabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled
disabled disabled disabled disabled disabled disabled disabled disabled disabled

SIS IZ 12 0 10 i 10 15 100 1o 1=

=

Step 2. Selektieren Sie ,Gewogen* aus, und stellen Sie den Gewichtwert flr Warteschlange 0,
Warteschlange 0 ~ Warteschlange 3 wie folgt ein.

» Configuration
QoS Egress Port Scheduler and Shapers Port2

| Scheduler Mode || Weighted j|

Queue Shaper | [ Queue Scheduler | I Port Shaper I
| Enable | Rate | Unit | Excess | | Weight [ Percent | | Enable [ Rate [ Unit |
Qof=(S
:I{p)hm Keps 7] [ % /
Q1S
S Keps 7] B 17w
Q=S
:I_%soo Keps 7] T [ =%
a3p(s
j‘gsm s =] O [ 3%
Q4=(S
:I{;soo e T B ] B% \
as=(S
£ J500 BeE [ %
tf M =] 7
» Monitor QTH S)
» Diagnostics |‘|50 Mbs | B
» Maintenance
Save Rmetl Cancel
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Step 3. Gehen Sie zu Konfiguration-> Queue und Planung-> Verknipfung, und verknipfen Sie Profil 2
mit PORT-2.

CLI-Konfigurationsbefehl:

Schnittstelle GigabitEthernet 1/2
Amt-Switchport zugelassen fir VLAN 1.100
Hybrid-Switchport erlaubt VLAN 100,4095
Amt-Switchport VLAN Tag native
Switchport Amtsmodus
gos Grenzwert 100000
gos Warteschleifen-Grenzwert 0 500
gos Warteschleifen-Grenzwert 1 500
gos Warteschleifen-Grenzwert 2 500
gos Warteschleifen-Grenzwert 3 500
gqoswrrl123411

exit

74



Leitfaden zum QoS

Fall 2:
Gigabit-Port VLAN Prioritat und Queue Mapping

PO Q0 (Lowest Queue) —= WRR (Weight: 1)

PL - —= WRR [Weight: 2)

P2| — = Q2 —= WRR (Weight: 3)

P3 - Q3 — WRR (Weight: 4)

P4 04

P5 Qs

PE— = Q6 —= P&: 100Mbps

P7 Q7 (Highest Queue)

GE-1 GE-2
stream0 . Stream5 for learning
PO, 100Mbps, 1518byte Stream0 % e e for | -
Streami _ PO, 100Mbps, 1518byte - reamb Tor learning
P1,100Mbps, 1518byte Streaml ;83 _ stream7 for learning
Stream? P1, 100Mbps, 1518hyte € o 3 for | =
. ream8& for learnin
P2, 100Mbps, 1518hyte = Stream2 €3 < 1
Stream3 P2,100Mbps, 1518hyte Stream?9 for learning
P b = Stream3 )'83 -

F3,100Mbps, 1518byte F3, 100Mbps, 1518byte
Streamd - Streamd N Streamd -
PE, 100Mbps, 1518hyte — PE, 100Mbps, 1518hyte — PE, 100Mbps, 1518byte =

® StreamO:
Dst Mac : 00:00:00:00:20:01
Src Mac : 00:00:00:00:10:01
Vian : 100
Vlan prio : 0
Gesendete Rate : 100Mbps
Paketlange: 1518bytes

® Streaml:
Dst Mac : 00:00:00:00:20:02
Src Mac : 00:00:00:00:10:02
Vlan : 100
Vlan prio : 3
Gesendete Rate : 100Mbps
Paketlange: 1518bytes
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Leitfaden zum QoS

76

Stream?2:

Dst Mac : 00:00:00:00:20:03
Src Mac : 00:00:00:00:10:03
Vlan : 100

Vlan prio : 7

Gesendete Rate : 100Mbps
Paketlange: 1518bytes

Stream3:

Dst Mac : 00:00:00:00:20:04
Src Mac : 00:00:00:00:10:04
Vlan : 100

Vlan prio : 7

Gesendete Rate : 100Mbps
Paketlange: 1518bytes

Stream4:

Dst Mac : 00:00:00:00:20:07
Src Mac : 00:00:00:00:10:07
Vlan : 100

Vlan prio : 7

Gesendete Rate : 100Mbps
Paketlange: 1518bytes

Stream5 : (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:01
Src Mac : 00:00:00:00:20:01
Vlan : 100

Vlan prio : 0

Gesendete Rate : 10Mbps
Paketlange: 1518bytes

Stream6 : (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:02
Src Mac : 00:00:00:00:20:02
Vlan : 100

Vlan prio : 0

Gesendete Rate : 10Mbps
Paketlange: 1518bytes

Stream?7 : (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:03
Src Mac : 00:00:00:00:20:03
Vlan : 100

Vlan prio : 0

Gesendete Rate : 10Mbps
Paketlange: 1518bytes

Stream8 : (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:04
Src Mac : 00:00:00:00:20:04
Vlan : 100

Vlan prio : 0

Gesendete Rate : 10Mbps
Paketlange: 1518bytes



Leitfaden zum QoS

® Stream9: (Zur Uberpriifung)
Dst Mac : 00:00:00:00:10:07
Src Mac : 00:00:00:00:20:07

Vlan : 100
Vlan prio : 0

Gesendete Rate : 10Mbps

Paketlange: 1518bytes

Webmanagement:

Step 1. Gehen Sie zu Konfiguration -> Qos -> Port-Grenzwerte, und klicken Sie auf PORT-2, um ein

Qos-Profil zu erstellen.

= Canfiguration

Qo5 Egrese Port Shapars

Por | T ot T @ T & T o [ & [ & [ o TFor]

2
]
4
2
i

disablad

2 disabled

drsakdad
i akind
e aliand
iriatdad
g abiag

G ciabled

deiakind

dheablad

dri-ablad

dvsabled

drs-ablied
dnabled

disabled
dinablod
dizabled
dmablod
disabled
@gabled
disabied
didahbled
drgablad
disablod
dinabled
drsabled
disabled
digablod

digabled dsalad
disabled  digabisd
digabled dipaiyd
disabled  drpaiad
disebled dEaliad
disabded  difeied
disabled  driitiad
disabled  driided
digabled  dritdad
dicabled  driibled
disabled dribled
disabled disabled
disabled disabled
disobled  disabled

dksablod
dsablod
disablod
dhaabled
d@sablai
draabled
daabied
draabled
&3ablad
daabled
dhaabled
dsabled
dsabled
diaabled

disabled
digabled
digabled
dinabled
disabled
digabled
digabled
dinabled
digabled
digablid
digablid
disabled
disabled
disablid

disabdad
disadiad
digatdad
dhpatind
i ahid
LHEHS ]
LI
thgalisd
digabiad
digabied
draatiled
disabded
disatied
digabied

cesablad
dsablod
dsablod
wesablon
chaablad
sl
siaatied
eriabind
deiablog
daakled
deaablad
desabled
rsabled
drsabled

disabled
50 Mbpa
disablod
dhsabied
daabled
@aabled
draabled
diaabled
drgabled
draabled
deaabled
disabled
disabled
dsmabled

Step 2. Selektieren Sie ,Gewogen* aus, und stellen Sie den Gewichtwert fir Warteschlange 0,
Warteschlange 0 ~ Warteschlange 3 wie folgt ein.

~ Configuration
3

‘ Scheduler Mode ||W6@md j|

QoS Egress Port Scheduler and Shapers Port 2

Queue Shaper

| [Queue Scheduler |

[ Port Shaper

\
| Enable | Rate [ Unit [ Excess | | Weight | Percent |

[ Enable [ Rate [ Unit |

a8
}C|;|5w Vs 7] 7 8% /
ai-E
j(|;|5w Vs 7] BT 1 D
s
@-%503 Yo 7] ™ 1 == w _IS_
G R
395m [k =] ™ ] =% R R
|
a8
:I{|—>|5co [E=E = [ % \ C
@) T
:I{|—>|5co [E=E = [ %
as]-(E
a7 M =] \
r 7]-E
» Diagnostics [n] 2 M =] @
» Maintenance
Save | Reset | Cancel

= o
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Leitfaden zum QoS

CLI-Konfigurationsbefehl:

Schnittstelle GigabitEthernet 1/2
Amt-Switchport zugelassen fir VLAN 1.100
Hybrid-Switchport erlaubt VLAN 100,4095
Amt-Switchport VLAN Tag native
Switchport Amtsmodus
gos Grenzwert 100000
goswrr123411

exit
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Leitfaden zum Link Fail Alarm

Leitfaden zum Link Fail Alarm

Einfihrung der Alarmfunktion

INDRY Il unterstitzt ein Alarmprofil, um spezielle Alarmschablonen zu konfigurieren.

Wenn ein spezieller Alarm ausgefiihrt wurde, wenn die Alarmeingabe demaskiert ist, generiert das
System einen Eintrag in die aktuelle Alarmtabelle und einen Eintrag in der Alarmverlauftabelle,
SNMP-Alarm-Traps und I6st darliber hianus die Alarmausgangsverzégerung aus.

Im aktuellen Design unterstiitzt INDRY Il nur den Verbindungsfehleralarm. Bitte beachten Sie die
folgende Beschreibung.

Verbindungsfehleralarm in INDRY Il

INDRY Il unterstitzt die folgenden Alarmtypen:
- PORT-1 Port Verbindungsausfall
- PORT-2 Port Verbindungsausfall
- PORT-3 Port Verbindungsausfall
- PORT-4 Port Verbindungsausfall
- PORT-5 Port Verbindungsausfall
- PORT-6 Port Verbindungsausfall
- PORT-7 Port Verbindungsausfall
- PORT-8 Port Verbindungsausfall
- PORT-9 Port Verbindungsausfall
- PORT-10 Port Verbindungsausfall
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Konfiguration und Anwendung im Alarmzustand

(1) Jeder Typ kann als maskiert oder demaskiert konfiguriert werden. Die Standardwerte sind demaskiert
fur alle Alarmtypen.

GConfiguration
Status

System / Alarm Profile

System

Save & Restore

Firmware Previous Command Result: Normal

Alarm Profile . .

CLI Options " |ID Description Mask

HTTPHTTPS ™ |101/GE-1 Port Link Down ~ | [Unmmask =]

SNTP i

Syslog [T |102|GE-2 Port Link Down IUntSk 'vl

R I [103|GE-3 Port Link Down [Unmisk =]

e W

SNMP [ |104|GE-4 Port Link Down [Trmask =

Options : e

Community ™ |105|GE-5 Port Link Down a3

Trap Target [~ |106|GE-6 Port Link Down |Mask ~|

User

Grou ™ [107|GE-7 Port Link Down |Mask j

—ae [~ |108]|GE-& Port Link Down |Mask ﬂ
[~ |109|GE-9 Port Link Down |Ma§k ~|
[T |110|GE-10 Port Link Down IM]'nOIﬂ |Mask |

(2) INDRY Il unterstutzt die aktuelle Alarmtabelle, um den aktuellen Alarm anzuzeigen.

Status / Alarm Current

Related:| Alarm Profile] Alarm History Event Log

Previous Command Result: Normal

Alarm Current | alarm History | Event Log

Seqgho| ID Description Level|5State Time
37 |106|GE-G Port Link Down Minor |Set  |0116/2000 06:05:28
36 |105|GE-5 Port Link Down Winor |Set |0116/2000 06:05:28
1 102|GE-2 Port Link Down Minor |Set  |01M16/2000 04:17:01
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Leitfaden zum Link Fail Alarm

(3) INDRY Il untersttitzt die Alarmverlauftabelle, um die Alarmverlaufaufzeichnungen zu erfassen und zu
speichern.

Die Erfassung umfasst das Loschen/Einstellen des Alarms. Die Alarmverlauftabelle kann max. 256
Eintrage aufnehmen. Wenn die Alarmverlauftabelle voll ist, Gberschreibt ein neuer Eintrag die alten.

Status / Alarm History

Related: Alarm Profile Alarm Current Event Log

Previous Command Result: Normal

Alarm Current | Alarm History | Event Log

SeqNo| ID Description Level| State Time
261 |103|GE-3 Port Link Down Minor |Cleared|01/16/2000 06:15:09
260 |104|GE-4 Port Link Down Minor |Cleared|01/16/2000 06:15:09
259 |103|GE-3 Port Link Down Minar |Set 01M16/2000 06:15:07
258 |104|GE-4 Port Link Down Minar |Set 01M6/2000 06:15:07
257 |103|GE-3 Port Link Down Minor |Cleared|01/16/2000 06:15:06
12 |103|GE-3 Port Link Down Minor |Set 01162000 05:51:08
11 |101|GE-1 Port Link Down Minor |Cleared|01/16/2000 05:00:25
10 |101|GE-1 Port Link Down Minor |Set 01M6/2000 04:59:05
9 103|GE-3 Port Link Down Minar (Cleared|01/M16/2000 04:59:04
8 |104|GE-4 Port Link Down Minar |Cleared|01/16/2000 04:59:04
7 |103|GE-3 Port Link Down Minor |Set 01162000 04:58:58
6 103|GE-3 Port Link Down Minor |Cleared|01/16/2000 04:58:57

(4) INDRY Il unterstiitzt den Befehl Alarmverlauftabelle |16schen.

Restart
Save & Hestore
Eirmware

SNMP
Options
Comrmunity
Trap Target

Configuration
Status
System

Alarm Profile

CLI| Options
HTTP{HTTPS)

User Administration

Status / Alarm

|

Refresh |

Previous Command Result: Normal

Event Log

Alarm current | Alarm History
Seqgho| ID Description |Leve|| State Time

281 |103|GE-3 Fpe=m : : 0 08:15:09
260 |104|GE-4 p m———" En 06:15.09
258 |103|GE-3F \1?) D you wish o eleer Alarm History datap PO 06:15:07
258 |104|GE-4F - - - 0 06:15:07
257 [103|GE-3F P 0 06:15:06
256 |104|GE-4 F : 0 06:15:06
255 |101\GE-1 Pori Link Down Minor [Cleared]0TMGRZ000 06:15:06
254 |106|GE-6 Port Link Down Minor |Cleared|01/16/2000 06:15:04
253 |105|GE-5 Port Link Down Minor |Cleared|01/16/2000 06:15:04
252 |104|GE-4 Port Link Down Minor |Set 01/16/2000 06:15:03
251 |103|G3E-3 Port Link Down Minor |Set 01/16/2000 06:15:03
TEM ANAICE A DAt | inl DAaem MinAar ITlaAaraAIRAMENNN NE-4E-N7T
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(5) Wenn das System einen der Alarme der aktuellen Tabelle hat, miissen die Relaisausgangs- und
Alarm-LED-Anzeigen eingeschaltet werden.

System
Confi ti
e e Status / Front Panel

Front Panel

Alarm/Event
Fdb

Giga Port Statistics
RIP Route Table
RMON

Users

802.1x

PAE Port Status
RADIUS Statistics
EAPOL Statistics

IGMP

Group Membership
Group Membership Source Fdb

PTP
PTP Status

Wenn die aktuelle Alarmtabelle leer ist, miissen die Relaisausgangs- und die Alarm-LED
ausgeschaltet werden.

(6) Wenn ein Alarm eingestellt/geldscht wurde, muss INDRY Il einen Eintrag in die Alarmverlauftabelle
generieren und eine SNMP-Trap fur den Verwaltungsserver.

Configuration
Status
System

System / Syslog
Modify

Restart
Save & Bestore
Firmware

Previous Command Result: Mormal
Alarm Profile
CLI Options

Status: Enakled =

HTTE(HTTES)
Current Server 172.16.100.10
User Administration Syslog Server ﬁddressll?l' .|16 .|10:u .|1|:|

Community
Trap Target
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(7) Am Host mit IP: 172.16.100.10 geht eine Alarm-Trap welche Verbindungs-/Ausfall-Informationen
aufzeichnet.

[t Sonrce i Protocal | Info
[ ALER

U T £ : arm E
3 0.01172.16.100.36 172.16.100.10 Syslog LOCALL.ALERT: Jan 16 O 8 oamp: Event: GE Port Link Down: GE-4
4 0.01172.16.100.36 172.16.100.10 Syslog LOCALL.ALERT: Jan 16 05:51:08 ocamp: Alarm Set: GE-4 Port Link Down: GE-4
5 2.33172.16.100.36 172.16.100.10 Syslog LOCALL.ALERT: Jan 16 05:51:10 camp: Event: GE Port Link Up: GE-3
A 2.3 1F21A100036  TF2LTA.100.10  SwsTnn IocalT.al FRT: Tan 16 05:51:10 namn: alarm ¢lear: GF=3 PArt | ink Down: GF-3
B Frame 2 (105 hbytes on wire, 105 bytes captured)
® Ethernet II, src: Cimsys_33:44:55 (00:11:22:33:44:55), Dst: Planetco_e9:36:98 (00:90:cc:e9:36:98)
M Internet Protocol, sro: 172.16.100.36 (172.16.100.36),[Dst: 172.16.100.10 (172.16.100.107]
B User Datagram Protocol, Src Port: 47212 (47212), Dst Port: syslog (5140
E Syslog message: LOCALL.ALERT: Jan 16 05:51:08 oamp: Alarm Set: GE-3 Port Link Down: GE-3
1000 1... = Facility: LocaLl - reserved for Jocal use (17)
L0001 = Level: ALERT - action must he taken immediately (1)
Message: Jan 16 05:51:08 oamp: 2 = : =

NU.I Ti.me.l Honrce | Destination | Frotocol | Info
3 0,01 172. 10,100,306 17/2.16.100.T0 sSyslog LOCALL.ALERT: Jan 1o 03:531:08 oamp: Event: GE Port Link Down: GE-4
4 0.01172.16.100.36 172.16.100.10 Syslog LoCALL.ALERT: Jan 16 05:51:08 oamp: alarm Set: GE-4 Port Link Down: GE-4
5 2.33172.16.100.36 172.16.100.10 sSyslog LOCALL.ALERT: Jan 16 05:51:10 ocamp: Event: GE Port Link Up: GE-3
ALE P

® Frame 6 (107 hytes on wire, 107 bytes captured)
# Ethernet II, Src: Cimsys_33:44:55 (00:11:22:33:44:55), Dst: PlanetCo_ef9:36:98 (00:50:cc:eB:36:98)
® Internet Protocal, Sre: 172.16.100.36 (172.16.100.36), [Dst: 172.16.100.10 (172.16.100.10)]
E User Datagram Protocol, src Port: 47212 (472127, DSt Port: syslog (5147
= Syslog message: LOCALL. ALERT: Jan 16 05:51:10 oamp: Alarm Clear: GE-3 Port Link Down: GE-3

1000 1... = Facility: LoCALl - reserved for local use (17)

.00l = Level: ALERT - action must he taken dmmediately (1)
Message: Jan 16 05:51:10 oamp: [alarm Clear: GE-3 Port Link Down: GE-3
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802.1x Authentifizierungs-
Anwendungshilfe

Einfihrung von 802.1x Authentifizierungsfunktion

IEEE 802.1x erlangt Schlissel, die genutzt werden kénnen, um eine PaketAuthentifizierung, Integritat
und Vertraulichkeit zu erreichen. Typischerweise in Kombination mit bekannten
Algorithmen-Verschlisselungen verwendet (z.B. TLS, SRP, MD5-Challenge usw.). In unserem
industriellen Switch (INDRY Il) unterstiitzen wir die 802.1x-Authentifizierungsfunktion pro Port
(Portl~Port10). Sie missen die 802.1x-Funktion des Systems aktivieren und Ports und typen
auswahlen, die Sie anwenden méchten. Wenn INDRY Il die 802.1x-Authentifizierungsprifung fir
bestimmte Ethernet-Ports aktiviert, sollte dieser Port authentifiziert werden, bevor irgendeine

Netzwerkleistung genutzt wird. Bitte beachten Sie die folgende Beschreibung.

802.1x Timer in INDRY Il

Gegenstand Parameter (sec) Beschreibung

INDRY Il startet die Authentifizierung nach jeder ReAuth-Zeit neu,
1 ReAuth-Zeit wenn der Authentifizierungserfolg und die ReAuth-Option aktiviert

wurden.

INDRY Il wartet eine gewisse Ruhezeit ab, um den
2 Ruhezeit Authentifizierungsprozess neu zu starten, nachdem die

Authentifizierung vorher fehlgeschlagen ist.

INDRY Il sendet jede Tx Zeit eine EAP-Anfrage an den Antragsteller,

3 Tx Zeit
wenn die Authentifizierung lauft und die Ruhezeit nicht lauft.
INDRY Il wartet die Antragsteller-Pause ab, um eine Reaktion vom
4 Antragsteller-Pause
Antragsteller zu erhalten.
INDRY Il wartet das ServerTimeout ab, um eine Reaktion vom
5 Server Timeout

RADIUS-Server zu erhalten.
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Konfiguration in RADIUS-Server

Schritt 1: Installieren Sie einen RADIUS-Server auf einen Linux-PC.

Schritt 2: Geheimen Schlissel fir RADIUS-Server bearbeiten.

Einstellung:

client 20.20.20.0/24 {
Der geheime Schlissel in
secret = alb2c3d4 < INDRY Il sollte mit diesem
} identisch sein.
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Schritt 3: Benutzernamen und Kennwort fir Supplicant zur Authentifizierung beim Server bearbeiten.

Einstellung:
Benutzername Benutzerkennwort
test123 Cleartext-Password := “test123“
aaaa Cleartext-Password := “aaaa“

Schritt 4: Statische IP-Adresse fiir diesen RADIUS-Server festlegen.

Einstellung: 20.20.20.20

Schritt 5: RADIUS-Server starten

Beispiel

Als Beispiel dient im Folgenden die 802.1x-Authentifizierung Uber INDRY Il zur Authentifizierung
durch den RADIUS-Server. In diesem einfachen Beispiel dient Port 1 als Testport, der 802.1x in
INDRY II aktiviert.

Bei Standardkonfiguration folgende Web Ul-Einstellung verwenden.

Step 1. Configuration -> Security -> Networks -> NAS aufrufen.
Modus ,Enable* zur Aktivierung der Authentifizierung auswahlen und bei Port-1 bzw. Port-2
~Port Base 802.1x" eingeben.
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~ Configuration

System Configuration

Network Access Server Configuration

Mode | Enabled
Reauthentication Enabled 7
Reauthentication Period 3600
EAPOL Timeout 20
Aging Period 300
Hold Time 10

= Limit Control RADIUS-Assigned (oS Enabled r

:. RADIUS-Assigned VLAN Enabled | ™

» Guest VLAN Enabled |

» Guest VLAN ID |t
Max. Reauth. Count |2
Allow Guest VLAN if EAPOL Seen | ™

[~

seconds
seconds
seconds

seconds

Port Configuration

RADIUS-Assigned

RADIUS-Assigned

Guest

Port ‘ Admin State QoS Enabled | VLANEnabled | VLAN Enabled ‘ e RIS

T | hd r r ]

1 [Portbased 502.1X 7] r r r Link Down | Remuthenticate | Reinitialize

2 [Porchwed 800X 7] m r r Link Down | Remthenticate || Beintalize

3 | Fore Authorizad |+ - = = Link Dawn Reauthenticate | Renitialize

4 |Force Auvthorized. | ([ | | | Link Dawn Rezmthenticate | Relnitialize

5 | Force Authorized |7 = [ = Link Dawn Renthenticate | Reinitialize

B |Force Authodzed  [x - - | Link Down Feauthenticate | Reinitialize

7 | Force Authorized [ = = = Link Down Beanthenticate | Reinitialize

:E;:ﬂ":::‘:::! 8 [Force Authorized v ] ] ] Link Down | Rementicae)| | Renitiaiee

9 | Fore Authorizad | - = - Authorized Reauthenticate | Reinitialine

10 [Fooee Authorized = | | ] Link Down || Eeihenticaie)| [ REmiaie

11 [Force Authorized. |7 Il [l Il Link Down | Beauthenticaie | | Binitiaios

12 | Force Authorized. | x - - | Link Down Feanthenticate | Reinitialize

13 | Force Authorized. | = = = = Link Down Beanthenticate | Reinitialize

14 [Fome Authorized |+ | | | Link Down || Eemihentcae)| | BERiaie

_swe | _Rese |

Step 1. Configuration -> Security -> AAA -> Radius aufrufen.

Auf ,Add New Server* klicken, beim Server ,20.20.20.20" und beim geheimen Schlissel

,alb2c3d4" eingeben.

AnschlieRend auf die Schaltflache ,Save* klicken.

= Configuration

RADIUS Server Configuration
Glebal Cenfiguration

Timeout

seconds

Ratransmit

Deadtime

|5
¥ tirmes
1 minges

jal e

Key

HASIP-Address

HAS AP Address

HAS Identiflen |

Server Conflguration

[ Dalate |

Hostname
=

[ Auth Fort |

| [owos
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CLI-Befehl:

configure

Schnittstelle VLAN1

ip address 20.20.20.120 255.0.0.0exit

exit

radius-server host 20.20.20.20 timeout 5 retransmit 3 key alb2c3d4
dotlx re-authentication

dotlx system-auth-control

exit

Schnittstelle GigabitEthernet 1/1

dotlx auth-port-control auto

Konfiguration

Radius
802.1x EAP Protocol
Supplicant IMP01 Switch RADIUS Server
Static IP: Static IP:
20202010 20.20.20.20

NIC-Einstellung des Supplicants

Schritt 1: Statische IP-Adresse 20.20.20.10 und Netzmaske 255.255.255.0 fiir Supplicanten
konfigurieren.

(Soll ein DHCP-Server eine IP-Adresse fur den Supplicanten zuweisen, kann dieser Schritt
ignoriert werden.)

Schritt 2: Kontrollk&stchen bei IEEE802.1x Authentication Enable aktivieren und dann bei EAP Type
MD5-Challenge festlegen.

Nach dem Festlegen dieser Funktion in NIC sollte der Supplicant ein korrektes Paar von
Konto und Kennwort eingeben, um diesen Ethernet-Portdienst von INDRY Il aus zu
verwenden.
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Verhalten bei der Authentifizierung

Der Supplicant sollte den Authentifizierungsprozess durchlaufen, um beliebige Dienste nutzen zu
koénnen. Nach der Eingabe des korrekten Kontos und Kennworts, die im RADIUS-Server gespeichert
sind, ist eine erfolgreiche Authentifizierung maoglich. Der Authentifizierungsprozess ist
folgendermal3en aufgebaut.

Supplicant RADIUS
(client) INDRY Il Server

EAPCQL-Start

EAP-Feguesty [dentity

EAP-Fesponsel Identity

Radius-Access/Request

Radius-Access/Challenge

EAP-Reguest

EAP-Response

Radius-Access/Request

Radius-AccessiAccept

EAP-Success

| Port Authorized |
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